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Resumen:

INTRODUCCION Y DELIMITACION DEL OBJETO PROBLEMA

Con la difusion de Internet distintos tipos de servicios nuevos han aparecido, por ejemplo,
la telefonia IP. Para este caso en particular, han surgido nuevas problematicas respecto a la
seguridad, debido a que al ser implementado sobre una red de computadoras es posible el
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espionaje y el fraude. Técnicamente los ataques mas importantes que han sido reportados
son: denegacion de servicio, rastreo de llamada, secuestro de llamada, obtencion de
contrasena, publicidad no solicitada, intrusiones basadas en el servidor principal, ataques
relacionados con los protocolos de medios, ataques relacionados con los protocolos de
soporte, penetracion de cortafuegos, “spoof” del identificador de llamadas y ataque
“phishing”.

En este trabajo se propone desarrollar una solucion que disminuya (e elimine en gran medida?)
la vulnerabilidad que los sistemas de telefonia IP presentan frente a los mencionados ataques.
La solucion que se propone es el desarrollo de un “honeypot”, entendiéndose como tal
a un programa de computadora que simula ser un teléfono IP, registrado como cualquier
otro teléfono interno a la red y sin ningln tipo de restriccion de seguridad, con el fin de
registrar las actividades de los atacantes hacia éste y advertir de las mismas. El vocablo
inglés “honeypot” significa literalmente “tarro de miel” y es una manera de hacer alusion a un
tipo de sistema que atrae a los atacantes. Por su vasta difusion en la jerga técnica, en otras
areas de aplicacion, se lo dejara en ese idioma.

Este proyecto se propone como una continuacion del trabajo realizado en la Universidad
Blas Pascal como tesis de grado, habiendo participando ademas en una demostracion en
la conferencia IEEE IPTComm 2010 en Munich, Alemania, ademas de un articulo (“paper”)
aceptado para ser publicado para la proxima conferencia I[EEE IM 2011. En este proyecto se
plantea continuar con el desarrollo del programa, exponiéndolo a ataques reales a fines de
recolectar grandes cantidades de informacion, con el fin de seguir desarrollando y refinando
los algoritmos que se utilizan y conseguir la mayor exactitud posible.
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Abstract:

Voice over IP (VoIP) and the Session Initiation Protocol (SIP) are establishing themselves
as strong players in the field of multimedia communications over IP. leveraged by low
cost services and easy management. Nevertheless, the security aspects are not yet fully
mastered. We propose an architectural design together with an open-source implementation
of a VoIP SIP-specific honeypot that can be deployed as a user-agent back-end in a VolP
enterprise domain. Because of the fact that the honeypot extensions do not represent real
users, every activity targeting them is perceived as suspicious. The honeypot answers the
calls and records them along with the SIP trace. The honeypot is able to classify many kinds
of anomalies and report them to the administrator or automatically control the security policy
of the domain under protection. We aim, by this contribution, to encourage the deployment of
such honeypots at large scale and the collection of attack traces.
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