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:: Nota del editor

Las Nuevas Tecnologias generaran una revolucién
en los fundamentos de todo concepto y organizacién
s6lidamente establecidos en la sociedad.

La respuesta a esta prediccién es... “si, es cierto”,
ya nos esta pasando y no sabemos ni podemos avi-
zorar cuantos cambios mas se generaran fruto de
ellas.

Cuando se piensa en estos cambios producidos y
a producirse, cominmente se focaliza en el de-
sarrollo tecnolégico, en el impacto en el &mbito
empresarial o en el educacional, también en la
gestion de gobierno y principalmente en la socie-
dad con una interesante penetracién entre las
personas mayores y otra preocupante entre los
menores. Sin embargo, al analizar los cambios le-
gales que se podrian producir, se responde instan-
taneamente que... “no esta regulado, no hay ley”,
concluyendo de una manera simplista que en
todos los ambitos de la sociedad la tecnologia mo-
dificara sus esencias, pero no asi en el &mbito
legal, porque no existe ley que la regule. Es de-
cir que masivamente se ha tratado de dejar al
Derecho a un costado de este novedoso desarro-
Ilo tecnolégico, para que no moleste.

Lo cierto es que como el Derecho regula y orde-
na la relacién entre las personas que viven en so-
ciedad, tarde o temprano debera asumir un rol
activo, como lo hace en las demas cuestiones

cotidianas, porque se lo buscara para que re-
suelva si la Propiedad Intelectual esta o no pro-
tegida en Internet; si una falla en los sistemas
de seguridad informatica genera derechos a re-
clamar dafios y perjuicios por la filtracion de
datos sensibles; si la introduccién de herramien-
tas tecnolégicas en las escuelas, pero esta vez
por los alumnos y no los profesores, exige que es-
tos Ultimos se capaciten al respecto para ins-
truir a los primeros en sus usos correctos; c6mo
debe administrarse la informacién que dej6 de ser
verticalista para sociabilizarse, ya que cual-
quier puede difundir acontecimientos sociales
sin obstaculo alguno; entre muchas, muy mu-
chas situaciones que cada lector podra citar.

Ante esta realidad, la Universidad Blas Pascal or-
ganizé el Congreso de Derecho y Tecnologia e in-
vité a algunos de los conferencistas a publicar
sus exposiciones en Tendencias, con el objetivo de
mostrar a la sociedad los Ultimos desafios y ten-
dencias y asumir una vez mas su rol educativo ®

Matias Altamira *

* Docente de Seguridad Informética de la Licenciatura en Gestién de la Seguridad de la UBP. Contacto: matias@altamiragigena.com.ar
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Propiedad intelectual:

entre los modelos “libre’’ y ““propietario”
¢dicotomia insuperable o posible armonizacién?

Gilberto Martins de Almeida*

Los efectos de una separacion radical entre los modelos “libre” y “propietario” son de exclusion de una opcion en
favor de la otra, importando una limitacion de alternativas. Las posibles soluciones puntuales para tal problema no
han dado resultados o aportado fundamentos suficientemente claros y sostenibles. Por el contrario hay movimientos
importantes que apuntan hacia la armonizacién de los sistemas de Derecho de Autor que son dignos de atencion y
que pueden contribuir a una solucion integral del problema.

The effects of a radical separation between the models "free" and "owner" is to exclude an option for another,
importing a limitation of alternatives. The specific solutions to this problem have not worked or made sufficiently
clear and sustainable fundamentals. By contrast there are significant movements that aim toward the harmoniza-

tion of copyright systems that are worthy of attention and can contribute to a solution of the problem.

Palabras clave:
Propiedad intelectual — derechos de autor — Internet — derecho.

Keywords:
Intellectual property — copyright — Internet - Law.

Cada vez més, se profundiza la distincién entre
los modelos “libre” y “propietario” en cuanto a
formas de desarrollo y utilizacién de bienes
protegidos por derechos de propiedad intelec-
tual, especialmente aquellos reglados por el
Derecho de Autor. Sea en el campo de politicas
de compras gobernamentales, sea en la conex-
i6n con el tema de la llamada “cultura libre”,
sea auin en medio a la discusién sobre el “fair
use” y las excepciones al Derecho de Autor, los
matices ideolégicos asociados a tales opciones
acaban por plantear una eleccién basada en
alternativas diametralmente opuestas -libre
acceso 0 no, libre copia o no, libre modificacion
0 no, libre uso o no, libre comercializacién o no -,
las cuales crean divisién incluso entre repre-
sentantes de una misma categoria profesional,
como es el caso de los musicos que defienden
el copyleft, contrastando con los que defenden
el copyright.

Desde el punto de vista pragmaético, los efectos
de una separaciéon radical entre los modelos
“libre” y “propietario” son de exclusién de una
opcién en favor de la otra, importando una
limitacién de alternativas. Las posibles solucio-
nes puntuales para tal problema no han dado
resultados o aportado fundamentos suficiente-
mente claros y sostenibles: evaluar, en cada
situacién, cuéal es la opcién que representa

*Contacto: mda@all.net.br

menor costo y mejores ventajas para el usuario,
no es tan simple y econémico en la realidad
practica; y la disponibilidad de modalidades
intermedias ofrecidas por sistemas como el
Creative Commons (permitiendo que autores
decidan por distintas combinaciones de autor-
izaciéon y licencia en cuanto a derecho de modi-
ficar, derecho de explotaciéon comercial, y otras)
significa un indubitable avance pero le falta una
justificacion teérica mas amplia desde el punto
de vista del Derecho.

El dilema suscitado por este contexto han
originado episodios paradodjicos. El Partido
Pirata sueco ha logrado éxito en las elecciones
para el Parlamento Europeo luego de que sus
dirigentes fueran condenados a sanciones
penales en su propio pafs. Donde se esperaba
flexibilizacién de las leyes de propredad intelec-
tual, como en Francia y en Inglaterra, fueron
aprobadas normas bién severas para las viola-
ciones de derechos de autor en la Internet. La
imprevisibilidad generada por tales paradojas
no contribuye, ni a la seguridad juridica, ni a
lograr adhesién social.

Frente a este cuadro, vale recordar algunas
lecciones de autores clasicos que acreditan
experiencia histérica y conocimiento en temas
anélogos:
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:: Propiedad intelectual: entre los modelos “libre’’ y “propietario”
¢dicotomia insuperable o posible armonizacién?

“(...) la propiedad no es un derecho; es una
funcién social. El propietario, es decir, el
poseedor de una riqueza tiene, por el
hecho de poseer esta riqueza, una funcién
social que cumplir; mientras cumple esta
misién sus actos de propietario estan
protegidos” (Léon Duguit, “Las transfor-
maciones del Derecho (publico y privado)”,
Heliasta, Buenos Aires, 1975, p. 179)

“El abus de droit (abuso del derecho)! como
justificacion de una accién, la licencia
obligatoria por orden administrativa o
sentencia judicial de una patente mal
usada o no usada, (...) y otras muchas
innovaciones juridicas se proponen en
grados diversos la restriccién y la redistri-
bucién de la propiedad, con el objeto de
redistribuir sus beneficios entre sectores
més amplios de la comunidad.” (W. Friedman,
“El Derecho en una sociedad en transfor-
macién”, Fondo de Cultura Econémica, D.F.
Mexico, 1966, p. 103)

Efectivamente, la funcién social de la propiedad
es una nocién aplicada inicialmente con
relaciéon a bienes inmuebles, y gradualmente
fué trasladada a otras areas, como aquella de
las patentes de invencién. La pregunta que se
plantea es pues: tal nocién ;puede y se debe
extender también a bienes protegidos por el
Derecho de Autor?

La contestacién a tal pregunta se subdivide en
dos planos: |) la aproximaciéon entre el sistema
del Copyright y el sistema continental europeo
de Derecho de Autor en torno a pautas de
razonabilidad, y Il) la contribucién del fené-
meno de la Internet para la actualizacién de las
politicas normativas dentro del sistema de
Derecho de Autor. Sobre tales temas hay obser-
vaciones académicas de gran interés:

. Aclaracién del editor para mejor comprensién del texto.

2 u

“(...) we must certainly argue for a reason-
able use of moral rights in the network
environment (...) it would be absurd to
liken — as sometimes happens — droit au
respect (...) and intangibility, (...) “Reason-
able” is a traditional concept of Common
Law countries. And the “good father” of
the Code civil is none other, in a more
modern and less sexist version, than a “reaso-
nable person”? (VIVANT, Michel. “DroitD’ Auteur
and Copyright: what is the relationship?”in
“INTERNET INTERNATIONAL LAW - Interna-
tional and European Studies and Com-
ments", ed. Georges Chatillon, Bruylant,
2005, p. 437/438)

“(...) there seems to be general agreement
on the need for global harmonisation(at
least to some extent) of the copyright and
droitd’auteur systemsin relation to the use
and transmission of works in a digital
format. The question is then what pros-
pects there really are for such harmonisa-
tion and how — in such case- it should take
place (...) In the long run, the concepts -
also in the area of droitd’auter and copy-
right law — have a tendency to develop into
similar concepts and results, and indeed
so in areas where different cultures meet.
The Internet is in itself a meeting place
that should trigger case-by-case harmoni-
sation (...)"3.( Andersen, MadsBryde, “Copy-
right and DroitD’Auteurs — a note on differ-
ences in legal culture and practical impli-
cations — today and tomorrow”,in “Internet
International Law - International and Euro-
pean Studies and Comments", ed. Georges
Chatillon, Bruylant, 2005. p. 442)

sin duda se debe abogar por un uso razonable de los derechos morales en el entorno de red (...) seria absurdo comparar - como ocurre
a veces - el respeto a un derecho (...) con la intangibilidad, (...) "razonable" es un concepto tradicional de los paises del Common Law. Y
el "buen padre" del Cédigo Civil no es mas, que una versién no tan moderna y mas sexista, que una "persona razonable". (traduccién del
editor para la mejor comprensién del texto).

3 "(...) no parece haber acuerdo general sobre la necesidad de una armonizacién mundial (por lo menos hasta cierto punto) de los
derechos de autor y la relacién sistémica del derecho de autor con el uso y la difusién de obras en formato digital. La pregunta es,
entonces, qué perspectivas realmente hay para la armonizacién y la forma -en tal caso-, en que ésta tendrd lugar (...) A largo plazo, los
conceptos - también en el ambito de la droitd'auter y derecho de autor- tienen una tendencia a convertirse en conceptos similares con
similares los resultados, y asi de hecho, de la misma manera en las zonas donde las diferentes culturas se encuentran. La Internet es en
simismo un lugar de encuentro que debe dar lugar a la armonizacién. caso por caso. (Traduccién del editor para mayor comprensién del
texto).
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En realidad, la aproximacién entre el sistema
del Copyright y el sistema continental europeo
del Derecho de Autor es un proceso ya en
marcha, como nota la doctrina:

“(...) mudancgas introduzidas pelo Reino
Unido para harmonizagdo de seu direito
interno com as Diretivas e os Regulamen-
tos do Conselho da Europa e do Parla-
mento Europeu relativos a propriedade
intelectual e tecnologias, além da adapta-
cdo a Convencao de Berna de 1886, em
que se reconhecem direitos morais de
paternidade e integridade, inexistente na
acepgao primaria dos pafses que seguem o
sistema de copyrights, ndo o de direitos de
autor.”* (Colares, Rodrigo Guimaraes,
“Protecdo Juridica do Software: uma
anélise critica dos elementos protegidos
pelo Direito”, in Revista da ABPI, Associa-
cdo Brasileira da Propriedade Intelectual,
mar/abr de 2010, p. 28)

Un otro factor que puede impulsar la formacién
de un bloque internacional que apoye un
proyecto comun de equilibrio de derechos de
propiedad intelectual es la lucha contra los
delitos cibernéticos, entre los cuales se encuen-
tran las violaciones a los derechos de autor en
la Internet, conforme esta previsto en la
Convencién de Budapest:

Title 4 - Offences related to infringements
of copyright and related rights

Article 10 - Offences related to infringe-
ments of copyright and related rights

1 Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its do-
mestic law the infringement of copyright,
as defined under the law of that Party,
pursuant to the obligations it ha undertaken

under the Paris Act of 24 July 1971 revis-
ing the Bern Convention for the Protection
of Literary and Artistic Works, the Agree-
ment on Trade-Related Aspects of Intellec-
tual Property Rights and the WIPO Copy-
right Treaty, with the exception of any
moral rights conferred by such conven-
tions, where such acts are committed
wilfully, on a commercial scale and by
means of a computer system.”s

Como se puede percibir, hay movimientos
importantes que apuntan hacia la armoni-
zacién de los sistemas de Derecho de Autor.

Desde otro lado, hay tendencias legislativas de
actualizacion del Derecho de Autor coherentes
con la preocupacién por la funcién social.
Véase como estan actualmente redactados
algunos de los articulos iniciales de la ley
brasilefia de Derecho de Autoral propuestos en
ocasién de su pretendida reforma:

“Art. 1°. Esta Lei regula os direitos au-
torais, entendendo-se sob esta denomina-
cdo os direitos de autor e os que lhes sao
conexos, e orienta-se pelo equilibrio entre
os ditames constitucionais de protecao
aos direitos autorais e de garantia ao pleno
exercicio dos direitos culturais e dos
demais direitos fundamentais e pela
promocéao do desenvolvimento nacional.
Parégrafo Unico. A protecao dos direitos
autorais deve ser aplicada em harmonia
com os principios e normas relativos a livre
iniciativa, a defesa da concorréncia e a
defesa do consumidor.

..

Art. 30-A. Na interpretacéo e aplicagéo
desta Lei atender-se-d as finalidades de
estimular a criacdo artistica e a diversi-
dade cultural e garantir a liberdade de

4"...) Los cambios introducidos por el Reino Unido para armonizar la legislacién nacional con las politicas y regulaciones del Consejo de
Europa y el Parlamento Europeo en materia de propiedad intelectual y tecnologias, ademds de la adaptacién a la Convencidn de Berna
de 1886, reconocen los derechos morales de paternidad e integridad, los cuales son primariamente inexistentes en los paises que
siguen el sistema de copyrights, no asi en los que siguen el sistema de derecho de autor " (traduccién del editor para mejor comprensién

del texto).

5 "Articulo 10 - Delitos relacionados con infracciones de derechos de autor y derechos conexos

1 .- Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias para tipificar como delito en su legislacién nacional
la infraccién de derechos de autor, tal como se define en la legislacién de esa Parte, de conformidad con las obligaciones que ha
contraido en virtud del Acta de Paris de 24 de 07 1971, revisién del Convenio de Berna para la Proteccién de Obras Literarias y Artisticas,
el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual y el Tratado OMPI sobre Copywright, con la excepcién de
cualquier derecho moral conferido por dichos convenios, cuando tales actos se cometan con dolo, a escala comercial y por medio de un
sistema informdtico. " (Traduccién del editor para facilitar la comprensién del texto).
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:: Propiedad intelectual: entre los modelos “libre’’ y “propietario”
¢dicotomia insuperable o posible armonizacién?

expressdo e o acesso a cultura, a educa-
¢do, a informacdo e ao conhecimento,
harmonizando-se os interesses dos titula-
res de direitos autorais e os da sociedade.

¢

Art. 60-A Nos contratos realizados com
base nesta Lei, as partes contratantes séo
obrigadas a observar, durante a sua exe-
cucao, bem como em sua conclusédo, os
principios da probidade e da boa-fé, coope-
rando mutuamente para o cumprimento
da funcgéo social do contrato e para a satis-
facao de sua finalidade e das expectativas
comuns e de cada uma das partes.”®

El sistema nacional de Derecho de Autor esta
también bajo proceso de actualizacién en otras
partes del mundo, como en Hong-Kong, desde
el aflo 2006. La tendencia que se puede obser-
var em aquél pafs es de que la politica norma-
tiva local prestigie la seguridad y privacidad de
la Internet, como ambiente de interacién social
y econémica, reprimiendo fuertemente el
upload ilegal y construyendo una diferenciacién
con respecto al download por los usuarios, cuya
responsabilidad seria mitigada o descartada:

Legislative Council Panel on Commerce
and Industry Proposals for Strengthening

Copyright Protection in the Digital Environ-
ment

Introduction

The Administration has refined its propos-
als to strengthen copyright protection in
the digital environment, taking into
account the views that we have received
regarding our preliminary proposals, as
well as the latest developments in overseas
jurisdictions. This paper briefs Members
on the refined proposals.

Background

2. We issued a consultation document in
December 2006 to seek public views on
how best to strengthen copyright protec-
tion in the digital environment. In the docu-
ment, we highlighted the Government’s
commitment towards upholding a robust
copyright protection regime in Hong Kong
and its importance to the further sustain-
able development of our creative indus-
tries. In discussing options to tackle copy-
right infringing activities across the Inter-
net, we have stressed the need to balance
and address concerns about possible
adverse implications that enhanced copy-
right protection may have on the dissemi-
nation of information, while safeguarding
personal privacy on the Internet and
promoting the development of Hong Kong
as an Internet service hub.

()

The proposal to criminalize unauthorised
communication in the “business context”
mirrors the existing sanctions as regards
distribution of infringing copies for profit. For
the “non-business context”, we propose
that the criminal sanction to be brought in
should be confined at this stage to unau-
thorised communication of copyright
works by “streaming”. This would tackle
the proliferation of such unauthorised
communication of copyright works, which
is at present one of the most common
forms of copyright infringement causing
undue prejudice to owners; while ensuring
that the criminal net would not be cast too
wide as to create uncertainty or affect
normal sharing of ideas/information
through electronic means. We will regularly
review the provisions in the light of
advances in technology to ensure that they
remain adequate for meeting the prevailing

8 "Art.1°. Esta Ley regula los derechos de autor, en el entendimiento de que la designacién en virtud de autor y derechos afines a ellos, y
guiados por el equilibrio entre los principios constitucionales de proteccidn de los derechos de autor y garantizar el ejercicio pleno de los
derechos culturales y otros derechos fundamentales y la promocién del desarrollo nacional.

P4rrafo dnico. La proteccién de los derechos de autor debe ser aplicado en armonia con los principios y normas relativos a la libertad de

iniciativa de la proteccién, defensa de la competencia y del consumidor.

(..

Articulo 3 bis. En la interpretacién y aplicacién de esta ley se ajustan a los objetivos de fomentar la creacién artistica y la diversidad
cultural y garantizar la libertad de expresién y el acceso a la cultura, la educacién, la informacién y el conocimiento, la armonizacién de

los intereses de los titulares de los derechos de autor y los de la sociedad.

Articulo 6 bis En los contratos en virtud de que la ley, las partes contratantes estan obligadas a observar, durante la ejecucién, asi como
su conclusién, los principios de probidad y buena fe, y cooperar para cumplir la funcién social el contrato y la satisfaccién de sus objetivos
y de expectativas comunes y cada una de las partes. “(traduccién del editor para facilitar la comprensién del texto).
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needs, especially having regard to the
rampancy of any infringing activities and
the potential harm caused.””

Tales movimientos de actualizacién del Derecho
de Autor buscando un nuevo equilibrio de
intereses, basado en la funcién social de la
propiedad, son ciertamente bienvenidos para el
propésito de corregir ciertas deficiencias que
tienen explicacién solamente histérica, por
ejemplo, el hecho de que en la Constituciéon
Federal brasilefia de 1988® hay referencia al
interés social sélo en cuanto a la propiedad
industrial (y no en relacién alDerecho de Autor):

“XXVII - aos autores pertence o direito
exclusivo de utilizacdo, publicacdo ou
reproducao de suas obras, transmissivel
aos herdeiros pelo tempo que a lei fixar;

¢.)

XXIX - a lei assegurara aos autores de
inventos industriais privilégio temporario
para sua utilizagcdo, bem como protecéo as

criagbes industriais, a propriedade das
marcas, aos nomes de empresas e a
outros signos distintivos, tendo em vista o
interesse social e o desenvolvimento
tecnolégico e econdmico do Pafs;"®

En el pasado, el caracter eminentemente
utilitario de la propiedad industrial, especial-
mente de las invenciones protegibles por
patentes, tenfa un fuerte apoyo desde el punto
de vista del interés social. Actualmente, las
obras protegidas por Derecho de Autor también
tienen gran relevancia social (como formadoras
de cultura, y como modos informaticos de
produccién), por eso deben recibir tratamento
equiparado al conferido a las patentes de inven-
cién, en el aspecto de la condicionante repre-
sentada por el interés social.

Este diagnéstico de que la funcién social de la
propiedad es fundamental para la aplicacién
del Derecho de Autor ha sido formulado
también en decisiones judiciales, incluso
cuando registran que la antijuridicidad de una
practica delictiva no debe ser reconocida si hay

7 "Grupo Especial del Consejo Legislativo sobre las propuestas de Comercio e Industria para el Fortalecimiento de la Proteccién de
derechos de autor en el entorno digital

Introduccién

La Administracién ha refinado sus propuestas para reforzar la proteccién de los derechos de autor en el entorno digital, teniendo en
cuenta las opiniones recibidas en nuestras propuestas preliminares al respecto, asi como los (ltimos avances en jurisdicciones
extranjeras. Este documento esta realizado sobre las propuestas refinadas.

Antecedentes

2. Utilizamos el documento de consulta publicado en diciembre de 2006 para recabar la opinién publica sobre la mejor manera para
reforzar la proteccién de derechos de autor en el entorno digital. En el documento, se destacé el compromiso del Gobierno con la defensa
de un sélido régimen de proteccién de derechos de autor en Hong Kong y su importancia para el desarrollo sostenible de nuestras
industrias mds creativas. Al examinar las opciones para hacer frente a las actividades infractoras de derechos de autor través de Internet,
hizo hincapié en la necesidad de tener el equilibrio y la direccién de las preocupaciones acerca de posibles consecuencias negativas que
pueden tener una mayor proteccién de derechos de autor sobre la divulgacién de informacién, salvaguardando la privacidad personal en
Internet y promover el desarrollo de Hong Kong como centro de servicios de Internet.
(...) La propuesta para tipificar como delito la comunicacién no autorizada en el "contexto de negocio” refleja las sanciones existentes en
cuanto a la distribucién de copias ilegales con fines de lucro. Para el "contexto no profesional’, se propone que la sancién penal a
adoptarse debe limitarse en esta etapa a la comunicacién no autorizada de obras protegidas por "streaming". Esto es que, frente a la
proliferacién de la comunicacién no autorizada de obras protegidas, que es en la actualidad es una de las formas mds comunes de
violacién de copyright, se origine un perjuicio indebido a los propietarios, garantizando al mismo tiempo que la red criminal no sea
demasiado amplia como para crear incertidumbre o afectar el intercambio normal de ideas e informacién a través de medios
electrénicos. Periédicamente se revisardn las disposiciones a la luz de los avances en tecnologia para asegurar que siguen siendo
adecuados para cumplir con las necesidades imperantes, sobre todo teniendo en cuenta proliferacién de todas las actividades infractoras
y el dafio potencial causado. " (Traduccién del editor para facilitar la mayor comprensién del texto).

8 Articulo 5°.

 "XXVII - pertenece a los autores el derecho exclusivo de uso, publicacién o reproduccién de sus obras; es transmisible a sus herederos
por el tiempo que establezca la ley;

XXIX La ley garantizard a los autores de invenciones industriales un privilegio temporal para su uso y proteccién de las creaciones

industriales, la propiedad de marcas comerciales, nombres comerciales y otros signos distintivos, en vista del interés social y el
desarrollo tecnolégico y econémico del pais " (Traduccién del editor para la mayor comprensién del texto).
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:: Propiedad intelectual: entre los modelos “libre’’ y “propietario”
¢dicotomia insuperable o posible armonizacién?

evidencias de que tales préacticas son amplia-
mente toleradas en la sociedad y por el Estado, el
cual llega directa o indirectamente promoverlas °.

Otro beneficio esperable de esta tendencia de
normatizacién de la funcién social del Derecho de
Autor es que puede aportar parametros razon-
ables (y por lo tanto, socialmente aceptables) para
aplicacién de normas técnicas, las cuales se han
ocupado incluso de temas de propiedad intelec-
tual, particularmente aquellas que tratan el tema
de la Seguridad de la Informacién.

Finalmente, es importante que haya cierta armoni-

Derecho de Autor suelen establecer que la protec-
cién de derechos de extranjeros dependeré de la
existencia de reciprocidad de tratamiento en el
pafs de origen del extranjero!!, y asf lo han juzgado
los tribunales!?. La posible asimetria entre las
leyes de los distintos paises puede comprometer
una efectiva aplicacién de la funcién social del
Derecho de Autor.

En este sentido, deben ser desarrollados proyectos

para promover la armonizacién normativa en los
paises del Mercosur en relacién con este tema m

zacién de normas sobre tal tema, particularmente
en el &mbito del Mercosur. Las leyes nacionales de

10 “APELACA:O CRIMINAL - VIOLAGAQ DE DIREITO AUTORAL - PRINCIPIO DA ADEQUACAQ SOCIAL - CASO CONCRETO - APLICACAO
- ABSOLVICAO DECRETADA - VOTO VENCIDO. - Segundo preconizado pelo principio da adequagéo social, as condutas proibidas sob a
ameaca de uma sangdo penal ndo podem abragar aquelas socialmente aceitas e consideradas adequadas pela sociedade. Ndo se ignora
a necessidade de efetivo combate a reprodugdo e comercializagdo de produtos falsificados. Todavia, sobre a questdo, o Estado se vé
longe de uma atuacdo coerente, e é tido por muitos como um dos maiores fomentadores da atividade classificada como ilicita. (...)
Artigos pirateados e contrabandeados sdo comercializados a todo instante, com aceitacdo de elevada parcela da sociedade, grande
consumidora desses produtos, e diga-se, pelo préprio Estado que, ao invés de coibir esse comércio, o incentiva, autorizando a abertura
dos denominados "shoppings populares", cujos carros chefes sdo as mercadorias pirateadas.

Diante desse quadro, traduz-se verdadeira incoeréncia punir penalmente o acusado, vendedor de CDs e DVDs falsificados, se os outros
meios de repressdo ainda ndo estdo sendo utilizados com veeméncia. Nem se diga seja suficiente a atuacdo da Receita Federal e dos
demais érgdos de fiscalizagdo existentes. (...)

Nesses termos, a conduta perpetrada pelo réu, consistente em expor a venda, com intuito de lucro, DVDs e CDs diversos, reproduzidos
com violagao de direito autoral, inobstante formalmente tipica, ndo é antijuridica, numa idéia material da tipicidade penal, a qual analisa
a lesividade da acéo praticada pelo agente, em face do bem juridico protegido pelo Direito Penal, ou seja, para ser delituoso um compor-
tamento humano, além de subsumir-se a uma norma incriminadora (estar expressamente previsto em lei como crime), deve ter
provocado uma ofensa relevante no bem juridico tutelado, ou uma significativa ameacga de leséo a ele.”(4? Cdmara Criminal do Tribunal
de Justica de Minas Gerais — 03.06.2009)

"' Ley brasilefia de Derecho de Autor (Ley 9.609/98): — Art. 2, § 4° “Os direitos atribuidos por esta Lei ficam assegurados aos
estrangeiros domiciliados no exterior, desde que o pais de origem do programa conceda, aos brasileiros e estrangeiros domiciliados no
Brasil, direitos equivalentes.”

12 “pRINCIPIO DA RECIPROCIDADE - ANALISE DA EQUIVALENCIA DE DIREITOS - EXISTENCIA DE CONTROVERSA DE DIREITO
ESTRANGEIRO - PROVA DA RECIPROCIDADE. - A equivaléncia de direitos (principios da reciprocidade) depende de duas andlises sobre
a lei estrangeira: uma no campo da existéncia (direito estrangeiro tratado como fato) e outra no campo da aplicabilidade (direito
estrangeiro aplicado como lei). - Havendo relevante controvérsia quanto a existéncia do direito equivalente, torna-se insuficiente simples
prova documental do texto e da vigéncia de lei.” (187 Cdmara Civel do Tribunal de Justica de Minas Gerais—11.05.2010)
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Privacidad y proteccién de datos
en las redes sociales

Danilo Doneda*

“Don't make the mistake of thinking you're Face-book's customer,
you're not — you're the product. Its customers are the advertisers”
(Bruce Schneier)

La intimidad es un derecho fundamental de toda persona. Sin embargo, la uti-lizacion desprevenida por parte de
muchos de este maravilloso medio de comunicacion constituido por las llamadas “redes sociales” conlleva numerosas
amenazas que la propia tecnologia debe contribuir a conjurar, en beneficio de la utilizacion segura de esta nueva
conquista de la Humanidad.

The privacy is a fundamental right of all persons. However, the unawares utilization by many of this wonderful
means of communication constituted by the calls “social nets” it comports numerous threats that the proper

technol-ogy has to contribute to avert, in profit of the safety utilization of this new conquest of the Mankind.

Palabras clave:

Intimidad — tecnologia de la informacién — redes sociales — proteccién de datos

Keywords:
Privacy —technology of information — social nets — data protection

Entre las aplicaciones mas obvias de las tec-
nologfas de la informacién estan aquellas que
permiten la comunicacién e interaccién entre
las personas. Mas alla de las muchas posibili-
dades de acceso e intercambio de informacio-
nes, el contacto directo entre las personas
posibilitado por las tecnologias de la infor-
macién es un elemento que hace mas préximo
el propio medio tecnolégico y que puede funcio-
nar como un poderoso promotor para la adop-
cién masificada de una tecnologia o sistema.

En el caso de la Internet, por ejemplo, su rapida
popularizacién tuvo como fondo la transfor-
macioén del correo electrénico -el e-mail- en un
nuevo instrumento al mismo tiempo natural y
universal de comunicacién, cuya velocidad y
precio no tendrian comparacién con las modali-
dades tradicionales de comunicacioén.

A partir de la consolidacién del correo elec-
trénico como una plataforma universal, no
tardaron en crearse herramientas que intenta-
ban implementar en la gramética de las tec-
nologias de la informacién alguna modalidad
de red social. En una red social, personas (que,
en la teorfa de esas redes, se llaman “nodos”)
llegan unas a las otras a través de criterios de-
terminados (como la amistad, intereses comu-
nes, profesionales etc).

Antes mismo de la popularizacién de la Inter-
net, fenémenos similares se podian observar en
algunas comunidades de usuarios de servicios

* Contacto: danilo@doneda.net

como las BBS (Bulletin Board System), que
surgieran en la década de 1970 y que, hasta su
superacién por la propia Internet, fueron la de-
mostracién de la viabilidad de una interaccién
efectiva entre usuarios de redes por medios
electrénicos y que era posible la formacién y
administracién de una red social solamente a
través de herramientas de las nuevas tecnolo-
gias de la informacion.

El ambiente de la Internet era muy propicio a
diversas formas de interaccién social que, en
un sentido amplio, eran similares a redes socia-
les. Algunos juegos fueron la primera expresién
de eso fenémeno, particularmente los MUDs
(Multi-User Dungeon), desarrollados desde la
década de 1980. Los MUDs son ambientes
virtuales en los cuales diversas personas estan
conectadas al mismo tiempo y se relacionan
asumiendo una identidad diversa de la propia
(que seria un avatar). Esos juegos, que fueron
creados con una interfase de texto, son los
ancestros directos de las experiencias de incor-
poraciéon de elementos graficos y la plena
utilizaciéon de recursos posibilitados con el
desarrollo de la Internet, como son los ambien-
tes de realidad virtual. Tales ambientes, de los
cuales son ejemplos los “mundos virtuales”
como el Second Life, presentan un caréacter
ladico, precisamente por no estimular la inter-
accién directa entre sus participantes, pero si
una interaccién a través de sus personajes - sus
avatares.
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:: Privacidad y proteccién de datos en las redes sociales

La interacciéon directa y una efectiva trans-
posicién de la nocién de red social para la Inter-
net vino solamente con los sites de redes socia-
les online que surgieran en Internet a partir de
1997. Esos sites intentan obtener usuarios que,
después de inscribirse y crear sus propios
perfiles, desean relacionarse con otros
usuarios. Pero en ese nuevo modelo, el perfil no
es una fantasfa de un avatar sino que es
formado por los datos personales verdaderos
de los usuarios. De esta manera, el hecho de
que el modelo de las redes sociales online
realice efectivamente el tratamiento de datos
personales de sus usuarios, con la gran
penetraciéon y volumen de usuarios que logra
obtener, hace de éstas un tema de enorme
significacién y relevancia para la discusién de la
proteccién de los datos personales en Internet.

La red que fue conocida como la primera red
social online se llamaba Six Degrees. El propio
nombre es referencia directa a la teoria de los
seis grados de separacién, frecuentemente
utilizada para tratar el tema de las redes socia-
les. Conforme con esta teorfa, habrfa, como
maximo, seis grados de relaciones personales
directas que separarian a dos personas cual-
quiera en el mundo. Esta teorfa, cuya formu-
lacién original parece ser de Gugliermo
Marconi, es objeto de estudios hasta el dia de
hoy! y es la base tedrica para el crecimiento
exponencial del numero de usuarios de las
redes sociales en los ultimos afios, algo que
resulta mas concreto cuando se verifica que las
redes sociales que son mas utilizadas, como
Facebook, Twitter, MySpace y otras cuentan hoy
sus usuarios por centenas de millones.

Las redes sociales online se pueden definir sen-
cillamente como “servicios prestados a través
de Internet que permiten a los usuarios generar
un perfil publico en el cual plasmar datos
personales e informacién de uno mismo, dispo-
niendo de herramientas que permiten interac-
tuar con el resto de usuarios afines o no al perfil
publicado”2. Danah Boyd y Nicoe Ellison, a su
vez, identifican como redes sociales online a los

“servicios basados en la web que permiten a
sus usuarios: (1) construir un perfil publico o
semi-publico dentro de un determinado siste-
ma; (2) establecer un listado de otros usuarios de
este sistema con los cuales desea relacionarse;
(3) navegar por su listado de relaciones y conexio-
nes y por la de otros a través del sistema3.

Hay diversas variedades de redes. La mayores y
mas conocidas son sistemas integralmente
dedicados a la actividad de social networking.
Son casos que podriamos clasificar como de
redes sociales propias o generales, cuyo mayor
motivo de atraccién para sus usuarios es
precisamente la posibilidad de crear su propio
perfil personal y comunicarse con los demas
usuarios de esta red social. Es ese el caso de
redes sociales como Facebook, Orkut, MySpace,
Hib5, Zing, Maktoob, entre muchas otras.

Estdan también las redes sociales que podria-
mos llamar impropias, que serian aquellas que
funcionan como un apéndice de otros servicios
o herramientas, existiendo sélo en funcién de
ello. Estas redes impropias suelen ofrecer un
conjunto limitado y parcial de las herramientas
de interaccién tipicas de redes sociales
propias. Son ejemplos de aquellas las redes
sociales presentes en sites de comercio
electrénico (tales como las de Amazon.com o
Mercado Libre), sites que tienen como principal
objetivo el acceso a contenido, pero que tienen
también recursos de redes sociales para facili-
tar la interacciéon entre sus usuarios (tales
como YouTube o Slide Share). También se
pueden mencionar como tipo especifico de red
social impropia las redes sociales profesion-
ales, dedicadas a conectar personas en un
determinado sector del mercado o de intereses
profesionales comunes, como la red Linkedin.

Las redes sociales que tienen un mayor nimero de
usuarios y que son, efectivamente, responsa-
bles por la innovacién y formulacién de los
recursos usuales de las redes sociales de hoy son
aquellas generales, dedicadas directamente a fa-
cilitar la interaccién entre sus usuarios.

! “E-mail study corroborates six degrees of separation”, in: Scientific American. 8 de agostto de 2003.
<http://www.scientificamerican.com/article.cfm?id=e-mail-study-corroborates>

2 Agencia Espafiola de Proteccién de Datos / Instituto Nacional de Tecnologias de la Comunicacién. Estudio sobre la privacidad de los
datos personales y la seguridad de la informacidn en las redes sociales. Madrid, 2009, p. 6.

3 Danah Boyd, Nicole Ellison. “Social Network Sites: Definition, History, and Scholarship”. 2007.
<http://www.guilford.edu/about_guilford/services_and_administration/library/libguide_images/boyd.pdf>.
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En todas las modalidades que presentamos de
redes sociales online, es comun el hecho de que
todas intentan formar una base de usuarios de
ndamero suficiente para pasar a explotarla co-
mercialmente, pues los lucros obtenidos con
esa actividad non provienen directamente de sus
usuarios, cuya participacién, salvo pequefias
excepciones, no es a titulo oneroso.

A partir de la caracterizacién del modelo de
negocios de las redes sociales online y la verifi-
cacién de quienes son, efectivamente, sus clien-
tes y usuarios, es que es posible determinar los
riesgos para la privacidad de sus usuarios in-
herente a esa actividad. La necesidad de partir
de este hecho para un verdadero estudio de ese
género fue mencionada por llse Aigner, ministra
para el consumo de la Republica Federal de
Alemania:

“...Todos aquellos que visitan un site de una
red social deben tener conciencia de que se
trata de un modelo de negocio. El servicio
ofrecido no es gratuito. Nosotros, usuarios,
pagamos por ese servicio con nuestras infor-
maciones privadas...”

En esta declaracién se encuentra una distincién
fundamental entre el cliente y el usuario de las
redes sociales online que se ha de tener en
cuenta: los clientes, los que efectivamente
contratan un servicio con la red social a cambio
del pago, no son los usuarios de la red, pero si
los terceros que, de alguna forma, tienen in-
terés en la base de datos sobre los usuarios de
la red. Estos clientes podrian ser, en el ejemplo

4 The Independent, 15 de julho de 2010.

mas obvio, los anunciantes que buscan visibili-
dad en grupos o comunidades especificamente
relacionados con su campo de actuacioén.

La dindmica de funcionamiento de una red
social online logra que sus usuarios aparezcan
ante los deméas por medio de su propia infor-
macién personal -sean estas informaciones,
datos personales de identificacién, gustos, o-
piniones, mensajes, fotos, videos, basicamente
todos los aspectos de una vida que podrian
encontrar una expresién en formato digital.

El usuario de la red social, a pesar de no ser el
cliente de este modelo de negocio, es un
consumidor y tiene todos los derechos de éste,
siempre que utiliza los servicios interactivos
proporcionados gratuitamente por una red so-
cial, que, por su lado, busca su propio beneficio
con el producto procedente de otras partes,
principalmente a través de los datos personales
facilitados por sus usuarios.

Ademas, otro aspecto clave es que la red social
online es basicamente un intermediario entre el
emisor y el destinatario de un mensaje. Su exis-
tencia se justifica, en primer lugar, por las ven-
tajas que puede aportar a sus usuarios en tér-
minos de proveer una interaccién social con
caracteristicas propias y dinamicas y, en segun-
do lugar, por las ventajas que la acumulacién de
informacién personal sobre los usuarios puede
llevar al propietario de esta red.

<http://www.independent.co.uk/news/media/german-minister-calls-for-internet-honour-code-2027047.htmI>.
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:: Privacidad y proteccién de datos en las redes sociales

A medida que el modelo de negocio de una red
social se expande, de conformidad con la canti-
dad de informacién personal que gestionay la
forma en que este volumen de informacién
puede ser utilizado de manera rentable, es
natural que incentive a sus usuarios a sumistrar
sus propios datos. La induccién a la entrega de
los datos personales esta siempre presente, y la
forma con que esta invitacién a compartir se
lleva a cabo puede ser relevante para determi-
nar si hay un consentimiento realmente libre e
informado acerca de los efectos de esta accién
en el momento que los datos personales son
requeridos®.

El intercambio de informacién personal estéa en
la naturaleza de la actividad social, razén por la
cual aquella es una parte estructural de las
redes sociales en linea. En las interacciones
sociales tradicionales, hay mecanismos cul-
turales que fueron desarrollados a través del
tiempo y que estan profundamente arraigadas
en la nuestra cultura. Esos mecanismos nos
dan una idea de las expectativas razonables
que podemos cultivar sobre el destino de la
informacién personal que revelamos. Podemos
ejercer un cierto control sobre esa informacién,
controlando la administracién de la divulgacién
para determinadas personas y situaciones. Por
lo tanto, la informacién mas reservada podria
ser revelada con mayor facilidad a la gente més
cercana y digna de mayor confianza, al tiempo
que la informacién cuyo transito mayor se
puede tolerar mas podria ser revelada a las
personas con quienes tenemos una relacién
apenas esporadica, y asf sucesivamente.

Aunque ese mecanismo de interaccién social y
el intercambio de informacién pueda pa-recer
complejo, es también familiar a nuestra cultura
y es parte de nuestros hébitos cotidianos.
Ademads, proporciona un razonable control
sobre nuestra propia informacién, proporciona-
ndo un sistema en el cual el abuso de confianza
en la revelacién de informacién personal puede
ser castigado con una sancién social proporcio-
nal.

Estos mecanismos sociales son conocidos y
forman parte de la nuestra cultura. Este no es
el caso de las interacciones mediadas por las
redes sociales online, en las cuales el nivel de

intercambio de informacién personal depende
directamente de la intermediacién de la comuni-
cacioén -de la red social en si misma. La existen-
cia de este intermediario como una entidad
auténoma en la comunicacién puede ser opaca
para la mayoria de los usuarios de las redes
sociales, cuya motivacién para la interaccién no
es la propia red, sino las personas que partici-
pan de ésta -sus conocidos- que son también
usuarios de la red. Pero el punto es que, en
Gltima instancia, es este intermediario -y no las
partes de la comunicacién- el que tiene el poder
para determinar el tratamiento que debe darse
a la informacién personal de las partes.

El caracter cerrado y centralizado de las redes
sociales es paraddjico en relacién con las gran-
des posibilidades de comunicacién que propor-
cionan para sus usuarios, acelerando la dina-
mica de sus relaciones sociales. Ademas, tien-
den a promover entre sus usuarios la necesidad
de utilizacién de la red como intermediaria en
las relaciones entre sus usuarios. Asf, la red
social puede ser, sobre todo después de haber
planteado un buen ndmero de usuarios, casi
indispensable para una serie de interacciones
sociales.

Otro aspecto a considerar es la tendencia iner-
cial de concentraciéon de los usuarios en las
redes sociales que ya cuentan con un gran nd-
mero de suscriptores, con el objetivo de optimizar
su circulo de relaciones entre las personas que
ya estan registrados, en detrimento de la uti-
lizacién de las redes méas pequefias, en las que
la probabilidad de encontrar personas cono-
cidas es proporcionalmente menor. Esto seria
una verdadera ventaja competitiva para las redes
mayores, lo que puede ser una barrera para la
innovacion y creacién de nuevas redes sociales,
asi como un impedimento para que un usuario
decida suscribirse a una red social pues, si bien
hay gratuidad del registro y uso, hay un costo
objetivo en "empezar de nuevo', que implica
renunciar a la informacién que se habia alimen-
tado previamente e una red anterior de la cual
se desea salir, teniendo que reestructurar desde
cero los propios contactos personales.

Este modelo cerrado y centralizado de las redes
sociales no es, sin embargo, la Gnica arquitec-
tura posible. Recientemente, el creador de una

5 A este respecto y apenas como ejemplo, verifiquense los términos algo inocentes con los cuales los usuarios de algunas de las redes
sociales on-line son invitados a compartir sus propias informaciones: “Qué estds pensando ahora?” o su versién en inglés: “What’s in your

mind” (Facebook); o también: “What’s happening?“, de Twitter
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nueva red social que es construida sobre plata-
formas abiertas y descentralizadas ha afirmado
que:

"En nuestra vida real, hablamos directamente
con las personas. No hay necesidad de
confiar en nuestras comunicaciones a un
intermediario".

Las expectativas sobre cémo la informacién
personal es manejada dependen de la red so-
cial que es la intermedia. Esta puede, por ejem-
plo, compartir la informacién con terceros;
mostrar esta informacién en los perfiles publi-
cos, servir para la categorizacién de los usua-
rios dentro de un perfil de comportamiento
determinado, y muchos otros tipos de trata-
mientos, los que a menudo van mas alla del
posible tratamiento de la informacién personal
en las interacciones sociales tradicionales.

Frente a estas posibilidades, son de poco valor
las limitaciones culturales tradicionales que
hacen posible el control de la difusién de la
informacién personal. Las redes sociales crean,
por lo tanto, una nueva vulnerabilidad de sus
usuarios, quienes dificilmente conocen el pro-
pésito de compartir su informacién y que tie-
nen que contar, no sélo con los destinatarios de
la informacién para confirmar sus expectativas
de privacidad, sino también con un intermedi-
ario que tiene sus intereses particulares en el
tratamiento de sus datos personales para su
propio beneficio. Construir mecanismos para
garantizar un control eficaz y garantizar las
expectativas de uso de la informacién por sus
legitimos titulares, dentro de esta nueva ecua-
cién que comprende las preocupaciones en
torno al tratamiento de datos personales, es un
desafio abierto.

El incentivo al intercambio de informacién per-
sonal también es una nueva tendencia domi-
nante y es tratado como un nuevo patrén de
interaccién social, tipica de las nuevas gene-
raciones. El fundador de la red social Facebook,
Mark Zuckerberg, declar6 que la apertura y el

S http://www.nytimes.com/2010/05/12/nyregion/ 12about.htm/

intercambio de la informacién personal se corres-
ponderian con la evolucién de una "norma
social", en el sentido en que denota un cambio
de la conducta percibida como socialmente nor-
mal” en relacién al flujo de informacién personal.
En esta declaracién podemos ver, al mismo
tiempo, una tensién entre una nocién implicita
de norma juridica, que sirve para proteger la
privacidad y datos personales en los casos en
que se encuentran en peligro a causa de las
redes sociales, y la mencionada "norma social”,
que serfa, desde este punto de vista, una evolu-
cién de las costumbres, con miras a una nueva
percepcién de normalidad representada por la
apertura y el intercambio de informacién per-
sonal.

Este punto de vista, sin embargo, no puede con-
siderarse sin tener en cuenta los intereses de
las propias redes sociales en las que esta aper-
tura es vista como normal. También entre in-
dividuos cuyos intereses no estan directamente
identificados con la propia red, podemos ver
que hay partidarios de un modelo de apertura como
un nuevo paradigma de las relaciones sociales.

La idea de la publicidad y la apertura de la in-
timidad no son nuevas. Desde antes de la apa-
ricion del fenémeno de redes sociales, se ofan
opiniones acerca de la inminente sustitucién del
paradigma de la intimidad por el de la transparen-
cia en las relaciones sociales®. En una ocasién
que no tenfa que ver con el procesamiento auto-
matico de datos personales, Karl Popper llegé a
definir a los defensores de la privacidad como
enemigos de la "sociedad abierta", mientras que
otros, como Martin Heidegger, parecian mas preo-
cupados por el impacto cultural de un "apego a
la vida privada", advirtiendo sobre el peligro de
la pérdida de la memoria -la Mnemosine® - como
resultado de un derecho al olvido, algo que po-
drfa evocar la obligacién, a menudo presente en
las leyes de proteccién de datos personales, al
minimo tratamiento posible de la informacién per-
sonal y a que, en muchas circunstancias, aque-
lla sea borrada después de un periodo determinado.

7 People have really gotten comfortable not only sharing more information and different kinds, but more openly and with more people (...).
That social norm is just something that has evolved over time” “Privacy no longer a social norm, says Facebook founder”, in: The
Guardian. 11 de janeiro de 2010. <http://www.guardian.co.uk/technology/2010/jan/11/facebook-privacy>.

8 David Brin. The transparent society. Massachusetts: Addison-Wesley, 1998.

° En la mitologia griega, era la diosa de la memoria y madre (con Zeus) de las nueve musas. Mério da Gama Kury. Dicionério de Mitologia

Grega e Romana. Jorge Zahar: Rio de Janeiro, 1990, pp. 405.
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:: Privacidad y proteccién de datos en las redes sociales

Sin embargo, interpretar este aumento de la
exposicion y del flujo de informacién personal a
través de redes sociales como el epitome de las
tendencias en la sociedad, es una entrega a una
forma de determinismo tecnolégico que es
fuertemente influenciada por una visién unilate-
ral de los intereses en juego en el nuevo modelo
de negocio propuesto por las propias redes
sociales. La intensa exposicién a que se some-
ten varios usuarios de las redes sociales, corre-
sponden, a su vez, con la necesidad de meca-
nismos para el control eficaz de la informacién
personal por los propios titulares.

El control efectivo de la propia informacién
debe ser verificado en todos los momentos de
la interaccién de un usuario con la red social.
En el momento de la inscripcién, como ya se
menciond, hay que se prestar atencién a que el
usuario sea informado acerca de los tipos de
tratamiento que se haran de su informacién
personal, a través de una politica de privacidad
clara y precisa, al punto de recurrir a otros
medios para asegurar que su inscripcién no sea
posible sin un conocimiento real de las conse-
cuencias.

También hay que estar consciente del hecho de
que las redes sociales estan disponibles para
menores que utilizan Internet. La recogida y
tratamiento de los datos relativos a menores de
edad suele ser regulado con mayor precisién en
varios pafsesi®y es otro tema muy sensible.

En las redes sociales es también posible que
terceros que no sean registrados tengan sus datos

difundidos. Esto ocurre cuando esos datos son
introducidos por usuarios regularmente inscrip-
tos, que pueden describir la participacién de
terceros en algun evento, pueden publicar foto-
graffas en las que se representan éstos y, general-
mente, tratar la informacién personal de ter-
ceros sin permiso. En estos casos, a pesar de la
divulgacién no autorizada pueda ser el resultado
de un acto de un usuario registrado, hay la
posibilidad de que la red sea responsable por
los dafios causados a un tercero.

Otro riesgo potencial es la incorporacién de
servicios de localizacién geogréfica a las redes
sociales. Esto se hace mediante la divulgacién
de las coordenadas geogréaficas precisas de la
ubicacién de un usuario, basada en la integraciéon
de dispositivos GPS (Global Positioning System)
en dispositivos electrénicos diversos como te-
|[éfonos moviles. La publicacién de las coorde-
nadas abre la posibilidad de que tanto la ubi-
cacién actual de una persona en particular sea
determinada, lo que puede causar riesgos para
su seguridad personal y su propiedad, como
permitir las zonas de circulacién y de interés de
una persona, generando datos que pueden ser
agregados a los servicios de publicidad de
comportamiento.

Por ultimo, otro tema se refiere a la salida de un
usuario de una red social. Es necesario, para
garantizar el control de cada usuario sobre sus
datos personales en una red social, que exista
la posibilidad de cancelacién total de toda la
informacién personal en la red. Esta cancel-
aciéon, mas allad de un "derecho al olvido", es un

19 En los Estados Unidos, el Children's Online Privacy Protection Act - COOPA, de 1998, contiene normas de proteccién de datos de nifios

bastante especificas.
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acto de libertad y de ejercicio de los poderes
relacionados con el consentimiento sobre la ex-
posicién de datos personales. Al obtener infor-
macién personal de sus usuarios con el consen-
timiento, no se produce una simple transfe-
rencia de los derechos a disponer de los datos
para las redes sociales, ya que estos datos son
personales y asf siguen siendo una expresién
directa de la persona titular y contindan man-
teniendo una relacién directa e inamovible con
ésta. Por lo tanto, la red social debe reconocer
el caréacter personalisimo de los datos persona-
les y debe también ofrecer a sus usuarios las
herramientas necesarias para llevar a cabo efec-
tivamente una cancelacién total de los datos
personales de sus usuarios.

La cancelacién de datos personales en una red
es una garantia imprescindible para el control de
los usuarios de la red con respecto a sus pro-
pios datos. La necesidad de desarrollar instru-
mentos adecuados para esa garantia incluye,
por ejemplo, el imperativo de hacer que el di-
seflo de la interfaz de las redes sociales no
impida el ejercicio de esta opcién. Otro ejemplo
esta mas alla de la cancelacién, y es proporcio-
nar mecanismos que permitan al usuario obte-

ner copias de toda su informacién personal en
una red social. Estos mecanismos permiten
una gestion mucho mas directa y simplificada
de los datos personales, y también permite que
la decisién de salir de la red no sea inhibida por
el miedo a la pérdida permanente de los pro-
pios datos.

Més alla de la copia simple, hoy también se dis-
cute el concepto de portabilidad de los datos
personales. La portabilidad de los datos perso-
nales se entiende como la capacidad de copiar
y transferir los datos personales introducidos
en un servicio en particular (en nuestro caso, en
una red social) para permitir la utilizacién en
otros servicios similares o para otros usos’!. La
portabilidad es un principio importante de la
gestion de datos que debe tenerse en cuenta al
analizar las préacticas de competencia desleal y
también es capaz de proporcionar al usuario de
una red social niveles relativamente altos y sofis-
ticados de control sobre sus propios datos m

"1 Un ejemplo de implementacién de este concepto en servicios para consumidores es el de Google con su proyecto Data Liberation

Front (http://www.dataliberation.org/).
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El Rol de la Privacidad en la Web 3.0
y Mas Alla

Ezequiel Sallis *

Aun no esta claro si la Web 3.0 sera una evolucion o una revolucién. Muchos dicen que dependera de coémo puedan
interrelacionarse la inteligencia artificial y la Web semantica, pero si de algo podemos estar seguros es que avanza-
mos hacia una Web mas personalizada, una Web hecha de partes de cada uno de nosotros, una Web que estara
presente en forma natural y permanente en nuestras vidas, y que por esta razén debera “conocernos mejor”, deman-
dard una mayor “transparencia” en la relacion con el usuario, y es ahi donde sera interesante observar el rol que
jugara la privacidad, y el rol que jugaremos “nosotros”..

Although it is unclear whether Web 3.0 will be an evolution or a revolution. Many say it depends on how you can
interact artificial intelligence and the Semantic Web, but something we can be sure we move towards a more
personalized Web, a web made of parts of each one of us, a site that will present as natural and permanent in
our lives, and for this reason should "know better", demanding greater "transparency" in the relationship with the
user, and that's where it will be interesting to see who will play the role of privacy, and the role we play "we".

Palabras clave: . , o
Web — privacidad — tecnologia — informacién -conocimiento

Keywords:
Web - privacy - technology - information-knowledge

Antes de hablar del rol de la privacidad en un
mundo Web 3.0 seria interesante hablar sobre
qué es la Web 3.0 y c6mo estamos acercan-
donos hacia ella.

Actualmente nos encontramos en pleno auge
de la Web 2.0, un mundo compuesto mayor-
mente por aplicaciones de integracion social,
lenguajes audiovisuales predominantes, servi-
cios Web distribuidos e interfaces Web mejora-
das que emulan el comportamiento del escrito-
rio de nuestro PC. Estas caracteristicas tecno-
l6gicas sumadas a la interaccién del usuario
dan como resultado el mayor repositorio “distri-
buido” de informacién disponible en la actuali-
dad. Sin embargo, la informacién que conforma
este repositorio no tiene aln la capacidad de
relacionarse entre si, no estad clasificada, no
estéd ordenada y no tiene un formato estandar.

La Web 3.0 intentaré resolver esa problemética,
y si bien el salto de la Web 2.0 a la Web 3.0 no
se dara de la noche a la mafana, ya existen
algunos indicios de cambio entre los que po-
demos ver algunas formas de clasificacion de la
informacién. Un ejemplo de esto es la denomi-
nada Folksonomia, un sistema de clasificacién
compartido y social que se materializa en las
etiquetas (tags) que los usuarios asignan a
fotografias, videos, entradas de blogs y otros ele-
mentos 2.0, o bien los Microformatos (RFDa)
que buscan estandarizar un conjunto de forma-
tos para almacenar informacién basica como la

de contacto de una persona (HCard), una cita
de calendario (HCalendar), o un comentario en
un Blog (HReview). Esto nos permite ver que el
proceso de publicacién de informacién ha sufri-
do cambios directos, que si antes era comun fil-
trar previo a publicar, ahora lo comun es publicar
y luego filtrar, por ejemplo mediante etiquetas

(Tags).

Al investigar sobre la Web 3.0, los aspectos
principales a analizar giran en torno a los
conceptos de Web Semantica, La Inteligencia
Artificial y Web 3D.

Si bien, de los 3 conceptos mencionados, la
Web 3D no tiene hoy tanta fuerza, el hecho de
que este avalado por gigantes como Google y
Microsoft puede hacer que tome en un futuro,
otro protagonismo total- mente diferente. La
Web Semantica es quizéd el concepto mas
presente a la hora de hablar de Web 3.0, ya que
como dijo Tim Berners-Lee, dotarfa a las
paginas Web de un significado, siendo estas
verdaderos “socios cognitivos”. La Web
semantica se basa en la idea de agregar meta-
datos semanticos y ontolégicos para pro-
porcionar de manera formal un significado y una
relacién a los datos, creando una Base de Datos
en la Web (DataWeb) que permita una interrela-
cién entre datos estructurados y semi estructu-
rados.

*CISSP/CEH/MBCI; Root-secure director; contacto: esallis(AT)root-secure(DOT)com
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:: El Rol de la Privacidad en la Web 3.0 y Mas Alla

Los elementos que componen estas estructuras
son entre otros:

* XML que aporta la sintaxis superficial para
los documentos estructurados.

* XML Squema que brinda el lenguaje para

definir la estructura de los documentos XML.

« RDF que es el lenguaje encargado de
describir que representan los datos en base
al vocabulario de clases y propiedades que le
brinda el RDF Squema.

* OWL que tiene el objetivo de facilitar aun
mas el lenguaje de marcado construido
sobre RDF 'y codificado sobre XML,
agregando mas vocabulario para la descrip-
cién de propiedades y clases.

* SPARQL que es el lenguaje que utilizaremos
para realizar las consultas sobre RDF.

Si bien esto puede parecer complejo, esto hara
que el contenido Web deje de ser comprensible
Unicamente para los hombres y, que mediante
lenguajes y estructuras, pueda ser compren-
dido por maquinas para que sean ellas quienes
a través de la inteligencia artificial puedan ac-
ceder y facilitar la obtencién de conocimiento a
los hombres. Es aquf, en la relacién entre la Web
Semantica y la Inteligencia Artificial, donde los
investigadores coinciden que se lograrfa una
verdadera revolucién y no solo un evolucién.

Si comenzamos analizando la problematica que
afecta a la privacidad en el contexto actual del
mundo Web 2.0, son multiples los ejemplos que
podriamos mencionar. Aun recuerdo el notorio
caracter mediatico que han tenido las idas y
vueltas en torno a la politica de privacidad de
Facebook en el pasado 2009, o bien las entra-
das en blogs especializados que dan cuenta de
las multiples vulnerabilidades que son explotadas
en aplicaciones Web 2.0, y como estas per-
miten el acceso a la informacién sensible de los
usuarios, distribuyen cédigo malicioso o gene-
ran spam, ; y que hay de los aspectos asocia-
dos al factor humano?, al que siempre nos refe-
rimos como el eslabén mas débil en la cadena
de la seguridad de la informacién. Este factor,
que muchas veces por desconocimiento, coloca
mas informacién de la que se debe en el perfil
de Facebook, o sube aquella foto a Flickr de la
que luego se arrepentira, o que es victima de
cuanto engafio esté dando vueltas en la Internet

Mas alla de las probleméticas asociadas a aspec-
tos legales o bien a aspectos técnicos y funcio-
nales, nos encontramos con que falta una pie-
za, quizé una de las mas importantes en lo que
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respecta a la lucha: “Web 2.0 vs. Privacidad de
la informacién”.

iNos hemos detenido alguna vez a pensar que
la Web 2.0 se convirtié en un fenémeno social al
que la tecnologia solamente brinda un entorno
adecuado?

iNos hemos preguntado alguna vez cual es la ex-
pectativa de privacidad que tiene un integrante
de la “generacién Y” respecto de la expectativa
que tiene un integrante de la generacién de los
“Baby Boomers”?

iNos hemos puesto a pensar que mientras mu-
chas empresas controlan y regulan el acceso
por la red corporativa a la redes sociales, la te-
lefonfa movil crece en todos sus aspectos (Inte-
ligencia, Prestaciones, Ergonomfa, Ancho de Ban-
da) brindando al usuario la posibilidad de ac-
ceder igualmente a la misma en su horario de
trabajo desde su teléfono mévil?

iAcaso creemos que un fenémeno social de es-
tas caracteristicas puede ser resuelto Unicamente
con controles técnicos?

Creo que tenemos un problema, y es que el arbol
nos tapo el bosque una vez mas.

Ahora bien, ;que podemos decir entonces de la pri-
vacidad, cuando esta se aplica al mundo Web
3.0?

Ya que este modelo requiere de una relacién con
el usuario mucho mas “transparente y abierta”,
segln lo que hemos visto anteriormente, en la
que el usuario tiene que estar dispuesto a “dar”
para “recibir”. ;Cuales seran entonces los prin-
cipales problemas que afectaran la privacidad
de los usuarios?

Sin dudarlo, el conflicto que existe actualmente
con la privacidad en el mundo Web 2.0 se agra-
vara, dado que el papel que tendra la Web 3.0
en la sociedad de la informacién, serd aun mas
relevante.

La informacién que estara en juego tendra otro
valor, estara un escalén mas arriba, ya que no
sera simple ‘“‘informacién’ sino que sera ‘‘cono-
cimiento’’.

El acceso y la administracién del conocimiento
se daréan desde mudltiples dispositivos y en
multiples entornos, los cuales posiblemente
abran nuevos vectores de ataques hasta hoy
impensados.



Algunas de las investigaciones recientes en el te-
ma de la privacidad en el mundo Web 3.0 indi-
can que, dada su forma de funcionamiento, hay
mucho que debera “cederse” al respecto, pero a
cambio se obtendréan mayores beneficios. ;C6mo
podemos interpretar esto? ;es el fin de la priva-
cidad en Internet? ;Para ser parte del mundo
Web 3.0 deberé ceder todo mi espacio privado-
virtual? No creo que eso deba ser necesaria-
mente asi, pero definitivamente el rol que ocu-
pa hoy la privacidad en Internet dard un giro
interesante.

En lo personal creo que la privacidad en la Web
3.0 es un punto que deberia tenerse en cuenta
desde el disefio de sus componentes funciona-
les y técnicos, dado que si no se cuenta con la
confianza y la colaboracién del usuario, la esen-
cia del fenémeno social conocido como Web 3.0
estara perdida.

;Cual sera entonces la expectativa de privacidad que
tendra un usuario dentro de este nuevo escenario?

Lo relevante de la respuesta no sera si la expec-
tativa es mucha o es poca, lo relevante sera que
el usuario la conozca y la comprenda.

El mundo Web 3.0 demandarad por parte del
usuario una relacién mas intima y personal, la
Web 4.0 ira aun mas alla, serd omnipresente,
nos rodeara en todo momento, serd un Unico
sistema operativo al cual podremos acceder a
través de multiples interfaces y todos guardare-
mos nuestra informacién en un Unico entorno.
Seremos la Web, estaremos en la Web...

Recordemos que la tecnologia solo es el medio
a través de cual este fenémeno social crece y
se manifiesta y es importante tomar conciencia
del lugar que ocupara en la sociedad de la infor-
macién este futuro no tan lejano.

iEstas dispuesto a formar parte? m
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Metadatos, nuestras huellas online

Ezequiel Sallis *

Existen riesgos que se esconden detras de la interaccion de las nuevas tecnologias y las nuevas costumbres. muchos
documentos, formularios, manuales, etc. son publicados sin el tratamiento adecuado, lo que permite extraer de los
mismos, multiples y dutiles datos que conforman lo que llamamos metadatos, que pueden utilizarse para bien o
también para mal.

There are risks that lurk behind the interaction of new technologies and new customs. Many documents, forms,
manuals, etc. are published without proper treatment, which can be drawn from them, many and valuable data

that make up what we call metadata, which can be used for good or for evil.

Palabras clave: - )
Nuevas tecnologias — metadatos — seguridad informética

Keywords:
New technologies — metadata — computer security

Introduccion

Es comun hacer referencia al término metada-
tos, como “los datos de los datos”, y estos
tienen en las nuevas tecnologias infinidad de
aplicaciones. Desde la 6ptica de la seguridad
de la informacién, muchos documentos, formu-
larios, manuales, etc. son publicados sin el
tratamiento adecuado, lo que permite extraer
de los mismos, multiples y atiles datos que
conforman lo que llamamos metadatos:

*Nombres de usuario.
*Rutas a directorios donde el archivo fue almacenado.
sImpresoras donde este documento fue impreso.
«Sistemas operativos y software involucrado

en su edicion.
«Otros.

Herramientas como Foca® desarrollada entre
otros por Chema Alonso o Metagoofil® desarrolla-
da por Christian Martorella, demuestran el im-
pacto que tienen los metadatos. El analisis al
que es sometida esta informacién, es extrema-
damente atil en la etapa de reconocimiento
pasivo de un analisis de seguridad, como asf tam-
bién, serfan de gran utilidad para un potencial
atacante en el desarrollo de su estrategia en pos
de comprometer un sistema de informacién.

Los formatos asociados a las suites de ofima-
tica (MS Office o OpenOffice), no son los Unicos
que contienen Metadatos, sino que estos pue-
den encontrarse en multiples variedades de for-
matos, por ejemplo PDF, AVI, WMV y por su-
puesto los formatos méas comunes asociados a
la fotografia digital. Estos udltimos formatos,
son sobre los que quiero enfocarme en este do-
cumento, con el fin de ilustrar algunos de los
buenos y malos usos que alguien podria darle.

Exif (Exchangeable Image File Format)

Segln Wikipedia® EXIF “es una especificacion
para los formatos de archivo de imagen resul-
tantes de camaras digitales”. EI mismo fue crea-
do por JEIDA (Japan Electronic Industry Develop-
ment Association) pero actualmente se encuen-
tra totalmente desatendido. En resumen, es el
nombre técnico con el que nos referiremos a los
metadatos que se desprenden de algunos for-
matos asociados a la fotografia digital.

Los metadatos de una fotografia se almacenan
dentro de la misma y pueden leerse con herra-
mientas propias del sistema operativo o bien
con herramientas especificas?. Para el caso,
dependiendo del medio con el que fue generada
la imagen, los datos que contienen pueden va-
riar considerablemente. Las variables que son
relevantes para que esto suceda, pueden estar
asociadas tanto a la tecnologfa o funcionalidad
de la cadmara utilizada, como asi también al
software de edicién o proceso intermedio de
publicacién de la imagen.

Los tipos de datos que cominmente se pueden
encontrar en los metadatos de una imagen di-
gital son algunos de los siguientes:

* Marca y Modelo de la Camara Digital.

» Nro de Serie de la Camara Digital.

 Fecha y Hora de la Fotografia.

* Apertura y Velocidad del Obturador.

» Medidor de Exposicién.

« Sistema Operativo donde la Foto fue editada
o almacenada.

« Version del Software Utilizado para la edicién.

» Datos de Geolocalizacion, es decir Latitud y
Longitud donde fue tomada la fotografia.

» Miniatura de la Fotografia Original (Sin Edicién)

« Otros.

*CISSP/CEH/MBCI; Root-secure director; contacto: esallis(AT)root-secure(DOT)com
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Exif Sub IFD

¢ Lens F-Number [ F-Stop = 14/5 =-

e« Exif Version = 0220

* Driginal Date/Time

+ Digitization Date/Time =

» Colour Space = sRGB (1)

« Image Width = 1600 pixels
Image Height = 1200 pixels

Ejemplo de informacién-detalle

Como mencioné anteriormente, no todas las
fotograffas contienen toda la informacién que
detallé, sino que muchas veces esto depende de
multiples factores. Por ejemplo, sélo conten-
dréan informacién sobre la geolocalizacion de la
imagen, aquellas cdmaras que cuenten con un
GPS integrado (Iphone 3G o Impone 3GS, Nokia
N95 y otros).

Analisis de Metadatos Buenos y Malos Usos

Los metadatos de archivos de ofimética tuvieron
su caso mediatico, de la mano de Tony Blair®,
cuando se publicé un documento donde su go-
bierno hablaba de las armas de destruccién
masiva que posefa Iraq. Este fue publicado en el
sitio Web oficial en formato Microsoft Word y en
su metadata podia verse cémo fue armado des-
de diferentes documentos escritos por civiles,
que en algunos casos tenfan mas de una dé-
cada de antigliedad y la mayor parte del docu-
mento pertenecia a una tesis universitaria.

El Exif no queda exento de su caso mediatico, y
es un buen ejemplo para exponer uno de los
riesgos a los que podemos quedar expuestos.
Es por esto que , en el caso particular de una
fotograffa, uno de los datos que puede encon-
trarse en el Exif es la miniatura de la misma, lo
que muchos conocemos como “thumbnail”, (ver-
siones reducidas de la imagen usadas muchas
veces para su facil organizacién o reconocimiento)
que generalmente guarda la imagen original
libre de toda edicién posterior. Si no, podemos
preguntarselo a Cat Schwartz®, una celebridad
que publicéd fotos de ella en su blog, en las
cuales en sus originales se podfa ver su rostro,
sin embargo, en la miniatura se la podia ver con
su torso completamente desnudo. Muchos a-
tribuyen esto al software de edicién de las fo-
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tografias, en donde, si el cambio que se le rea-
liza a la foto no es representativo, la miniatura
o thumbnail no se ve alterada.

Mas allé de lo vergonzosa que pueda resultar la
historia anterior, este breve anélisis realizado
tiene la intencién de mostrar cuéles son algu-
nos de los buenos y malos usos que alguien po-
drfa darle a esta informacion.

Desde la éptica de un noble uso que habitual-
mente se le da a los metadados alojados en las
fotografias, estan aquellos asociados a los ana-
lisis forenses llevados a cabo como parte de un
proceso de investigacién relacionado a la pe-
dofilia®, donde, del analisis de esta informa-
cién, podria encontrarse, la fecha y hora de la
fotografia, la marca y modelo de la camara
fotografica y hasta en algunos casos, el nimero
de serie de la misma, lo que permitiria intentar
Ilegar con mayor facilidad a una obtencién exi-
tosa de su origen.

Desde la 6ptica del mal uso que alguien podria
darle a una fotografia que publicamos online,
surgen cientos de variables que permitirdn ob-
tener multiples resultados. Para facilitar el enten-
dimiento, separemos las mismas en diferentes
categorias:

*Aspectos relacionados con la fotografia.
*Aspectos relacionados con la camara utilizada.

Aspectos relacionados con la fotografia

De los aspectos relacionados a la tecnologia, sur-
gen datos que permitirian obtener el sistema
operativo utilizado, el software de edicién y el
software de visualizacién de la fotografia entre
otros.



Exif IFDO

Camera Make = Apple
Camera Model = iPhone
Picture Qrientation = normal (1)

X/Y-Resolution Unit = inch (2]

" ® F R O F W

En principio, en base a estos datos, alguien po-
drfa, al igual que con los archivos de ofimética,
tener una mejor visibilidad para planificar un ata-
que que explote debilidades del lado del cliente.
Por ejemplo, conociendo la versién exacta del
software de visualizacion de fotografias, el ata-
cante podria explotar debilidades asociadas a
éste con el solo hecho de que el cliente intente
visualizar una fotografia especialmente prepara-
da por el atacante.

Publicada Thumbnail

Publicada Thumbnail

X-Resolution = 4718592/65536 =s==> 7&
Y-Resolution = 4718592 /65536 ===> 72

Software [/ Firmware Version = QuickTime 7.6

Last Modified Date/Time = 2009:03:24 20:45:15

Unknown tag, Tagnum 0x013c = data ===> Mac OS X 10.5.6

¥/Cb/Cr Positioning (Subsampling) = centered / center of pixel array (1)

Por otro lado, y desde la 6ptica de la privacidad,
es muy comun ver en fotologs, foros de con-
tenido erético y similares, fotografias de hom-
bres y mujeres que se exponen desnudos o en
situaciones comprometedores, pero que ocul-
tan mediante trucos de edicién sus rostros o
seflas particulares para no se reconocidos. Sin
embargo, luego del andlisis de la miniatura que
esta dentro del exif, acompafando la fotografia
original, es enorme la cantidad de identidades
o porciones de la fotograffa que quedan al des-
cubierto, recordemos el caso de la celebridad
que mencionamos mas arriba.

Claro esta, es bueno aclarar que esta misma
razén que harfa enrojecer a mas de uno o una,
estos metadatos alojados en la fotografia
permiten en los casos en donde el abuso de
menores podria esté en juego, poner en evidencia
las caras de las personas adultas que participan
en estos.

Un buen ejemplo local de la informacién de una
fotografia, fue el que expuso Leonardo Pigner
en su blog®”, sobre “Los Metadatos de Cris-
tina”.

Aspectos relacionados con la camara utilizada

La cdmara que se utilice para fotografiar es una
variable importante que nos limitara, en mayor o
menor medida, la informacién que podemos en-
contrar en una fotografia. Por ejemplo, lo més
relevante de esto, son los metadatos asociados
al GPS® (Sistema de Posicionamiento Global)
que pueda tener incorporado el equipo fotogra-
fico: Sin ir mas lejos, el Iphone es la cdmara
mas usada para la publicaciéon de fotos en
Flickr @ segln las Ultimas estadisticas®.
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:: Metadatos, nuestras huellas online

Esta informacién permite obtener la latitud y la
longitud de donde fue tomada la fotograffa, per-
mitiendo obtener la localizacién casi exacta.
Volvamos al ejemplo anterior donde un productor
de material peddéfilo utilice este tipo de cama-
ras, podria ser de suma utilidad para lo investi-
gadores contar con ese dato, pero también vea-
mos el impacto que esto podrfa tener con la foto
de contenido erético que mencionamos antes o
con una foto que nuestro hijo adolecerte suba a
una red social con el titulo de, “En casa con
amigos”. Créalo o no, facilmente alguien podria
ubicar el lugar donde se tomo esa foto.

Exif GPS IFD

o GPS Latitude Raference = §
» GPS Latitude = 37/1,483/100,0/1 [degrees, minutes, seconds] ===> 37' 483’ .
» GPSLongitude Reference =W .
» GPS Longitude = 56/1,4981/100,0/1 [degrees, minutes, secands] ===> 56" 49.81' .
" llnki mmhmmamrg Webﬁﬂﬁ fdified 2009/ Mar 2472009 /IMG_00 37009 e cul@.ﬁl sktop/ IMCROO 37
o Coogle™ i i »? )
0 Yahoo!D Mans 3
o MSND Maos & Directions 3
o Mapouest®
A KM data wi ™ Easth
o Save KMl data to fik
(] L file 1 with e
» GPSTime Stamp | UTC Time = 14/1,20/1,213/100 [hours, minutes, seconds] ===> 14n 20m 2,13

Donde se publiquen las fotografias es un factor
relevante, ya que en algunos casos, el proceso
de publicacién incluye la eliminacién de los
metadatos, como en el caso de Facebook, este
no es un proceso que este relacionado con la
seguridad sino mas bien con la propiedad
intelectual de las iméagenes que se suben a la
red. En el caso por ejemplo de Flickr o de
Fotolog.com.ar los metadatos quedan en su
lugar, incluso en algunos casos como Picassa y
Flickr existen programas desarrollados para
realizar busqueda directas sobre los datos
almacenados en el exif.
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Estado de los metadatos después de la publicacién en Facebook

Conclusion:

Este documento tiene como fin, poder ilustrar
los riesgos que se esconden detras de la inter-
accion con las nuevas tecnologias y las nuevas
costumbres.

Para concluir aquf, les dejo algunas referencias
para leer mas sobre el tema y para poder obte-
ner las herramientas necesarias para eliminar 2
los metadados de las fotografias antes de pro-
ceder a su publicacién =
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:: Metadatos, nuestras huellas online
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Practicas artisticas tecnolégicas y
cultura libre: antecedentes y escenario
contemporaneo.

Lila Pagola*

Este trabajo busca aportar un analisis transversal de las practicas artisticas contemporaneas con tecnologia y las
formas de circulacién elegidas por sus autores, en convergencia (o no) hacia las propuestas ideolégicas, legales y
técnicas de la denominada “cultura libre”, representada por las licencias de uso permisivas, “abiertas” o “libres”,
alternativas del copyright, partiendo de una genealogia posible que inicia en las primeras formas de la imagen
técnica (fotografia - cine), continuando por la conceptualizacion y uso critico por parte de las vanguardias histéricas,
hasta llegar a las “promesas utdpicas” que alimentaron el net.art, y mas recientemente, los modos “web2.0”, asimi-
lados por los artistas.

This work pretend to contribute a transverse analysis of the contemporary artistic practices with technology and
the forms of circulation chosen by his authors, in convergence (or no) to the ideological, legal and technical
proposals of the designated “free culture”, represented by the licences of permissive use, “Opened” or “free”,
alternatives of the copyright, starting from a possible genealogy that begin in the first forms of the technical
image (photograph - cinema), continuing by the understanding and critical use by part of the historical avant-
gardes, until arriving to the “utopian promises” that stimulated the net.art and more recently, the “web.2.0”

forms, assimilated by artists.

Palabras clave:
arte — tecnologia digital - cultura libre — vanguardias

Keywords:
art—digital technology — free culture — vanguards

La pregunta por los modos de circulacion (o las
decisiones tomadas al respecto) es una reite-
rada discusién en el mundo del arte desde las
vanguardias histéricas: detrés de las respues-
tas, esté el pablico de las obras, y el efecto de
sentido que éstas producen en el conjunto so-
cial: entidades de dificil pero necesaria defini
cién para los artistas.

Las formas técnicas de produccién y circula
ciéon de los bienes culturales introdujeron el
debate en el centro de las reflexiones desde
mediados del siglo XIX, con respuestas que van
desde las formas regulatorias del potencial
critico y desestabilizador de la copia [Benjamin
1936, Brea 1998] (tales como la edicién limi
tada, la copia de autor, etc. elegidas usualmen
te por la institucién-arte y el mercado) hasta las
propuestas de desmaterializaciéon absoluta, en
forma de ideas o flujo de datos intercambiados
(arte conceptual, net.art, etc.).

Las tecnologias digitales han radicalizado las
posiciones, a partir de la realidad abrumadora
de miles de practicas cotidianas de copia ejerci-
das masivamente, que asumen el acceso al da
to como una suerte de “estado natural”.

Sin embargo, las préacticas de los receptores no
tienen necesariamente su correlato en los auto
res, ni el marco legal vigente reconoce su legiti
midad. Si bien en algunos escenarios culturales
-como podrfa ser el nuestro en Argentina-, estas
practicas masivas nos han instalado en una
suerte de dindmica cultural “proto-copyleft”!,
esto tampoco sucede como un ejercicio de
conciencia critica hacia el modelo vigente, sino
primariamente como una coyuntura de opor-
tunidades vagamente percibidas como ilegales,
o0 incluso como opciones politicas, por sus
actores, ya sean éstos los “profesionales de la
copia”, o los que la ejercen a la escala amigos-
familia.

' Ver: Lila Pagola. “Copyleft avant la lettre, o cémo explicar el copyleft donde todos lo practicamos.” en el libro “Argentina copyleft”
Editorial Via libre y Fundacién Béll Cono Sur. Argentina. 2010. Disponible para descarga en: http://vialibre.org.ar/arcopy.pdf

*Universidad de Villa Maria. Contacto: lilapagola@gmail.com
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:: Practicas artisticas tecnolégicas y cultura libre: antecedentes y

escenario contemporaneo.

Practicas artisticas y cultura libre: afinidades
y divergencias

En la constatacién de estas dindamicas de cultu
ra compartida, cuya actividad ha escalado en
visibilidad e impacto por las redes digitales, la
denominada “cultura libre” [Lessig 2004] inten
ta sistematizar debates y alternativas legales
-como modos de puesta en discusion y formas
de transicién?- al presente regulado por el copy-
right, a través de licencias de uso permisivas
(tales como la licencia Arte libre® o el sistema
Creative Commons), y buscando instalar la dis
cusién sobre la validez del acuerdo social que
origind el copyright, frente a nuestro presente
tecnolégico, y la necesidad de volver a balan
cear la relacién autor-editor-sociedad [Smiers y
Van Schijndel 2008].

Es posible establecer puntos de contacto ideolé
gicos entre estos cuestionamientos basicos del
movimiento de cultura libre con las ideas y prac
ticas de artistas sostenidas, por ejemplo, por mu
chos net.artistas* en los afios 90, con el soft
ware-art® o con aquellos que usan recursos de
web2.0 en el presente; e incluso buscar antece
dentes tempranos en las elecciones de materia-
les, técnicas y modos de circular de algunos
artistas de las vanguardias histéricas.

La fotograffa destaca en muchos de esos proce
sos como la forma técnica provocadora de artis
tas y receptores, con la capacidad de sefialar
desde la propia forma técnica -y para la mirada
atenta de los criticos de la institucién-arte-, los
aspectos centrales de su potencial desestabili-
zador: la pregunta por las habilidades y accio-
nes que convierten a un sujeto en artista; el rol
de la méaquina en ese hacer; la reproductibili-
dad técnica, la pérdida del aura [Benjamin,
1936], la disponibilidad de iméagenes técnicas

que pasan a convertirse en “materia prima” de
los procedimientos para su apropiacién y modi-
ficaciéon por parte de los tradicionales “recep-
tores” (piénsese en el fotomontaje por ejem-
plo), ahora devenidos co-autores.

Breve recorrido histérico por el potencial
critico de la forma técnica explotado por los
artistas

Con la irrupcién de los movimientos de vanguar
dia en las primeras décadas del siglo XX, una
de las categorias que fuera objetivo del “ataque
al status del arte en la sociedad burguesa”® por
parte de los artistas de las vanguardias, es la
de obra unica, como parte de la multidimensio
nal influencia de la imagen técnica (fotografia y
cine) en el arte.

Fuente:
Marcel Duchamp. Fotografia de Alfred Stieglitz. 1917.
Pagina 4 de la revista “Blind Man" No.2”

2 Uno de los principales puntos criticos de la propuesta del sistema Creative Commons es que su gestacién se origina y aspira a la
moderacién y la reforma de un debate que apenas introducido se presenta mds complejo y profundo que la sola cuestion legal que
protege o incrimina ciertas practicas: resulta evidente que si un determinado comportamiento es ejercido de manera sistemdatica por
miles de personas, en todas sus escalas (desde la profesional a la doméstica), tal comportamiento no puede seguir siendo tratado como
un delito “comun”, sobre el cual hay que aleccionar a la poblacién y ejemplificar con castigos singulares, pero siempre discrecionales y
esporddicos. Véase el caso del Profesor Horacio Potel. 2009

3 La licencia Arte Libre (2000) fue creada como una versién de la licencia GPL (General Public License) del software libre, pero para obras
de arte. Por lo tanto, se trata de una licencia copyleft que permite el uso de la obras con cualquier propdésito, su estudio y modificacién,
su copia y la redistribucién de la nueva obra siempre que se mantenga la misma licencia. http://artlibre.org/licence/lal/es

4 Net.art es la denominacién con la que se autodefinieron a partir de 1995 las précticas artisticas en internet, especialmente aquellas
que se preguntaban por la especificidad del medio y su potencial critico para las formas institucionalizadas del arte

> Software-art designa a las tendencias artisticas que proponen el cédigo de programacién realizado por artistas y/o con fines estéticos
como obra de arte en si, que los “usuarios” ponen en funcionamiento al ejecutar el software.

S Cfr. Peter Burger. Teoria de la vanguardia. 1974. Edic. Peninsula. 1987. Barcelona. Espafia

7 http://sdrc.lib.uiowa.edu/dada/blindman/2/index.htm
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Marcel Duchamp, con su obra proto-conceptual
“Fuente” (1917), introduce entre otros cuest-
ionamientos a la nocién candénica de arte, el
caréacter seriado y producido industrialmente,
de un objeto que pretende el status de obra de
arte. En el texto donde presenta el gesto que
constituyé finalmente la obra, se pregunta por qué
fue rechazada por el jurado, y entre las respuestas
introduce la idea de “plagiarismo”, ya que se
trata de una “simple pieza de plomerfa”.®

Moholy Nagy en 1922, encarga telefénicamente
su “Telephone picture” al empleado de una
fabrica de ceramicos. La nocién de creaciéon
artistica se reconfigura en esta obra como un
programa, un conjunto de instrucciones a seguir
por quien posee la pericia realizativa — no
necesariamente el artista- y donde la obra, en
tanto que programa, puede ser repetido tantas
veces como sea requerido. Segln palabras del
artista:

“En 1922 encargué por teléfono a una fabrica de
sefiales cinco pinturas en porcelana esmaltada.
Tenia la carta de colores de la fdbrica conmigo y
dibujé mis pinturas en un papel milimetrado. Al
otro lado del teléfono, el supervisor de la fabrica
tenia el mismo tipo de papel, dividido en cuadra-
dos. El dibujé las formas que yo le dictaba en la
posicién correcta (fue como jugar ajedrez por
correspondencia) ... De este modo, estas pinturas
no tenian la virtud del “toque individual” porque mi
accion fue dirigida directamente en contra de ese
sobre-énfasis.[...] Una de las pinturas fue realizada
en 3 tamafos diferentes, de modo que pude
estudiar las sutiles diferencias en las relaciones de
color causadas por la ampliacién y reduccién de
escala.”™

Otros artistas, recurren al collage y a la fotogra
fla como recursos expresivos, para introducir in
novaciones en el lenguaje visual, al tiempo que
provocan al espectador a preguntarse por el
caréacter artistico del medio y el procedimiento
usados.

8 http://sdrc.lib.uiowa.edu/dada/blindman/2/05.htm

Estas producciones “posauréaticas”[Brea, 1989-
1990] cuestionan el concepto de obra Unica, y
buscan desestabilizar la propia nocién de autor,
creacion y originalidad, y como resultado de es
tas exploraciones producen obras cuyo desplie
gue “auréatico” [Benjamin, 1936] esta en condicio
nes desfavorables para desarrollarse en el senti
do tradicional.

La distincién nos permite sefialar el cambio de
paradigma institucional en el mundo del arte:
las obras ya no son necesariamente ejemplares
Gnicos (o de edicién limitada), ni de factura ma
nual o realizadas en todos sus aspectos por el
propio autor, ni tampoco un producto original e
inédito completamente. En muchos casos, el ar
tista se comporta como un “posproductor”!® usan
do su medio cultural como materia prima para
la creacién.

En el collage encontramos tempranos ejemplos
acabados de lo que luego sera llamado “remix”
o remezcla de pequefios fragmentos de copias
técnicas, en el &mbito de la musica.

Formas de practica de la copia

La copia, otro concepto de ambigiedad no
precisada que puede referirse tanto a las
formas manuales como técnicas de la repro-
duccién de una obra original, ha sido practi-
cada histéricamente por los artistas de varios
modos:

1. como homenaje a los maestros, y como
herramienta de estudio y entrenamiento o
demostracion de habilidades,

2. como forma irénico-critica de la tradicién
precedente,

3. como materia prima: partiendo de copias
de obras de otros autores — dentro y fuera del
campo artistico: o sea, incluyendo obras de
disefio, la publicidad, etc.

° Laszlo Moholy-Nagy, The New Vision and Abstract of an Artist (New York: Wittenborn, 1947), p. 79. Traduccién libre de Lila Pagola.

9 Ver Bourriaud, Nicolds. Postproduccién. Edit. Adriana Hidalgo. Buenos Aires. 2004.
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:: Practicas artisticas tecnolégicas y cultura libre: antecedentes y

escenario contemporaneo.

1. La copia homenaje

La copia como forma de estudio, aprendizaje
de técnicas y homenaje a quien se reconoce
como maestro, no contiene el potencial critico
al que nos referimos en este texto, a excepciéon
del hecho de que muchas “copias” de obras
clasicas realizadas por artistas modernos y
contemporéneos, actualizan el estilo al suyo
propio, muchas veces transformando significa-
tivamente el sentido.

Las reversiones de Picasso de Veldazquez, en su
momento, pudieron generar ese efecto irrever-
ente, o0 més cerca en el tiempo, la obra de Joel
Peter Witkin, con sus re-makes que citan a la
tradicién medular del arte de Occidente, actuali
zada en su estética de feos, deformes y mérbi-
dos.

Sin embargo, ni la obra de Picasso ni la de
Witkin pueden ser consideradas “criticas” a la
tradicién: por el contrario se asientan en su
valor simbdlico para legitimarse, aportando
una adaptacién “moderna” o polémica, pero sin
abandonar la manufactura como procedimiento
que estabiliza la nocién de autor y creacién bajo
formas auréticas.

2. Copia como forma irénico-critica de la
tradicion precedente

Algunas obras de arte clasicas, como la “Mona
Lisa” de Leonardo Da Vinci, en funcién de su ca
racter de “iconos” del arte occidental, han sido
reversionadas en sentido irénico o critico en
multiples oportunidades: ejemplos muy difun-
didos de la Gioconda, son la obra “LHOOQ” de
Duchamp o las “30 Giocondas” de Warhol.
Tomando el caso de LHOOQ, la diferencia
principal con la “copia-homenaje” es el sentido
abiertamente satirico de la obra, asi como el
hecho de que el artista realiza su “comentario”
sobre una reproduccién -en el caso de Duchamp-
0 sobre una copia técnica en el caso de Warhol,
manifestando de ese modo el desinterés com
pleto por demostrar alguna habilidad manual en
la imitacién del maestro.

Ejemplos contemporéaneos tenemos en la obra
“After Walker Evans” (1979) de Sherrie Levine,
una obra conceptual que introduce el plagio

como recurso estético para proyectar la conse-
cuente pregunta acerca de qué procedimientos
construyen hoy la nocién de autor en las artes
visuales, y en especial en relacién a “otros”
representados (usualmente anénimos), como
es el caso de la fotograffa documental. La obra
de Levine reproduce sin ningdn cambio, una
obra clasica del fotodocumentalismo como es
la serie de fotografias de granjeros del sur
estadounidense durante la recuperacién post-
crack de 1929.

En 1979, Levine re-fotografia la obra de Evans
de 1936 de un catélogo de una exhibicién, y la
expone sin problemas legales porque siendo un
trabajo realizado para el gobierno de EEUU, no
se aplican las habituales restricciones del copy
right!!. La obra de Levine se introduce como un
procedimiento de provocacién a los limites del
museo para flexibilizar los procedimientos au
torales -dada la imposibilidad de que la obra
pasara por suya, como en el caso de Duchamp
o Warhol- siendo un icono de la fotografia docu-
mental.

Fuente:
Mujer de granjero arrendatario de Alabama.
Walker Evans. 1936.

Paraddjicamente su obra — la reproduccién de las fotos
de Evans- se encuentra bajo copyright

" http://es.wikipedia.org/wiki/ Archivo:Allie_Mae_Burroughs_print.jpg

Las fotografias forman parte de la coleccién disponible en la Divisién de Impresiones y Fotografias de la Libreria del Congreso de los
Estados Unidos bajo el cédigo digital cph.3g08200. Los permisos de esta coleccidn sefialan: "La mayoria de los fotografias en esta
coleccién fueron tomadas por fotégrafos que trabajanban para el Gobierno de EEUU. Los trabajos realizados para el Gobierno no son
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Aflos mas tarde, en 2001, Michael Mandiberg
profundiza la critica de esta obra y digitaliza las
reproducciones de Levine en alta resolucién y
las dispone en una web (http://www.aftersher
rielevine.com/) para su descarga, con certifica
do de autenticidad incluido.

La ironfa aporta en estos casos, el componente de
contradiccién necesario para posicionarnos sobre
la validez de las acciones puestas en juego.

3. como materia prima: partiendo de copias de
obras de otros autores

Artistas como Hanna Hoch, Alexander Rodchen
ko, o nuevamente Laszlo Moholy Nagy, usaron
el collage y el fotomontaje como nuevos procedi
mientos creativos basados en la descontextual-
izacién y recomposicién de obras de otros auto
res, publicadas en revistas, diarios, carteles,
etc. El collage como procedimiento creativo im
plica, al igual que el ready-made, una redefin-
icién del concepto de autorfa, que se presenta
en estos ejercicios despreocupado por la origi
nalidad, o la demostracién de destreza para “crear
desde la nada”, y despreocupado también, del
reconocimiento a los autores previos cuya obra
se usa con nuevos fines.

En este sentido, el collage es un ejercicio que se
puede rastrearse antes y después de estas pri
meras incursiones desde el campo del arte: sus
antecedentes como préactica popular son mdul
tiples y reconocidos incluso por los propios ar
tistas de vanguardia como influencia: Al res
pecto, D. Ades refiere:

“Hausmann, por su parte, sostiene que el germen
de la idea nacié en el verano de 1918, cuando él y
Hannah Hdoch se encontraban de vacaciones en la
costa del Béltico, donde vieron en casi todas las
casas una litografia a color con la imagen de un
soldado sobre un fondo de barracones. “Para hacer
mas personal este recuerdo militar, habian pegado
un retrato fotografico en el lugar de la cabeza”.
Hannah Hdéch lo recordaba con mayor precisién:
[...] “se trataba de una oleografia del Kaiser
Guillermo Il rodeado de antepasados, descendien-
tes, robles alemanes, medallas, etc. Un poco mas
arriba, pero aun en el centro, habia un joven
granadero bajo cuyo casco se habia pegado la
cabeza de su casero, Herr Felten. [...] Hausmann
se percaté enseguida de que podia realizar
cuadros compuestos uUnicamente de fotografias
recortadas, y su entusiasmo debié de nacer del

descubrimiento de esta nueva técnica, de la
posibilidad de que la imagen hablara de una
manera nueva. "*?

A posteriori del uso intensivo que hicieran las
vanguardias de la técnica, el collage ha sido
practicado asiduamente fuera del ambito
artistico, sin que éste lo impregnara del
“aura”de las técnicas sélo usadas entre artistas
(como puede ser el caso de la pintura al 6leo, o
mucho mas cerca en el tiempo, la que empeza-
mos a ver definirse alrededor de la fotografia en
blanco y negro).

Si bien el collage no implica el uso de imégenes
técnicas necesariamente, es un punto de
partida frecuente en muchos artistas, en tanto
es la proliferacién de estas imagenes a partir de
su reproduccién técnica la que estimula la
creacién de los primeros collages, junto con el
extrafiamiento y el poder evocatorio que supone
la propia operacion de introducir un trozo de
“realidad” en lo que antes era estricta represen-
tacion.

La practica critica de la copia y el efecto-
museo

El aislamiento del mundo del arte en un campo
con escasa interrelacién disciplinar con otros,
tiene como paradigma de esa separacion de la
praxis cotidiana a la figura del museo (la
galeria, el centro cultural, en menor medida
segun el caso). El museo se convierte en una
suerte de refugio de la vida real que fluye fuera
y donde pueden vivenciarse “excepciones” a las
normas que prescriben el buen pensar y hacer
social, bajo la férrea condicién de que no se
trasladen a la vida real: un téacito acuerdo
socio-cultural, que podemos caracterizar como
“efecto museo”.

Por citar sélo algunos ejemplos de este efecto:
en las exhibiciones de arte contemporéaneo
tenemos contacto simbdélico con ideas, repre-
sentaciones, propuestas de accién (viables y
no) que por su incorreccién politica, en otro
contexto resultarfan ilegales, impresentables, o
escandalosas y con costos sociales muy altos
para su emisor. Jeff Koons realiza esculturas de
tamafo real que lo muestran teniendo sexo con
la Cicciolina, entonces su esposa y actriz porno
italiana. Sherrie Levine reproduce sin modifica-
ciones la obra fotogréfica de Walker Evans y se

2 Ades, Dawn. (1976) “Fotomontaje”. Pag. 19. Edit. Gustavo Gili. Barcelona. 2002
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Evans y se atribuye la autorfa. El grupo feminis
ta Korda consume fetos humanos cocidos como
una forma de demostrar que es “sélo carne”.

Prohibido el ingreso
a personas de color *

*Negro

Javier Sprenk. Cartel de la serie “Prohibido prohibir”. 2006.
Muestra Interfases Cérdoba-Misiones. Museo Caraffa.
Ciudad de Cérdoba. Argentina.

Javier Sprenk, joven artista argentino, cuelga
sefialética imitando a la de un museo, en la que
dice: “Prohibido el ingreso a personas de color” o
“Prohibido el ingreso a personas de religién judia”,
apoyandose en la autoridad del museo para con
fundir al pablico indiferente o acostumbrado a
no reaccionar en este tipo de espacios publicos
(o extensivamente, en cualquier otro). El artista
costarricense Guillermo Vargas exhibe un perro
famélico y enfermo recogido en los suburbios
de Managua, atado en un rincén de la sala de
una galerfa, como recordatorio de Natividad
Canda, un nicaragiense devorado en Cartago por
dos perros frente a la presencia de la policia y
al registro audiovisual de la prensa.’®

Este propio “efecto-museo” en tanto sintesis
contemporénea de la inefectividad politica del

arte y herramienta de afirmacién de la
ideologfa de la clase dominante -funcién que
ocupara anteriormente a la consolidaciéon de
las industrias culturales- es el principal punto
de cuestionamiento de los movimientos de
vanguardia de las primeras décadas del siglo
XX, y es el que ha sido retomado por multiples
iniciativas a partir de los afios 60, y reciente-
mente en algunas tendencias que exploran las
potencialidades criticas de las tecnologias
digitales, especialmente en las redes, y las
practicas artisticas. En estas iniciativas, el
potencial critico de la tecnologia para cues-
tionar las categorias de autor, originalidad y
copia Unica, se ve radicalizado y ampliamente
explorado.

net.art y después: el giro politico en arte y
tecnologia

“No existen «obras de artey. Existen un trabajo y
unas practicas que podemos denominar artisticas.
Tienen que ver con la produccién significante, afec
tiva y cultural, y juegan papeles especificos en rela
cién a los sujetos de experiencia. Pero no tienen
que ver con la produccidn de objetos particulares,
sino dnicamente con la impulsién piablica de cier
tos efectos circulatorios: efectos de significado, efec-
tos simbdlicos, efectos intensivos, afectivos ...”

http://aleph-arts.org/Isa/lsa47/manifiesto.html
Pérrafo 3

'3 http://www.eltiempo.com/archivo/documento/ CMS-4125438
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La ultima de estas reivindicaciones, represen-
tada en los afios 90s por el arte interactivo, y en
particular por el net.art como su “giro politico y
critico” en la confluencia de arte y tecnologia
digital, surge de la visién de algunos artistas
sobre Internet como un espacio publico emer-
gente, aln desrregulado, “virgen” del control
social e institucional: como una zona temporal-
mente auténoma (TAZ)'4, segln el concepto
que desarrollara el poeta Hakim Bey!5. Internet,
para los net.artistas era pensado como un
espacio autorregulado, independiente, sin
mediaciones entre obra y receptor para las
nuevas précticas artisticas criticas del “efecto-
museo”, interactuando en una comunidad
pequefia pero diversa que en muchos casos
pensaba a internet también como un espacio
de construccién de utopias (tal como la comu-
nidad hacker de aquellos dfas).

Como resultara evidente, los net.artistas repre-
sentan un porcentaje muy pequefio y poco
conocido de las practicas artisticas contem-
poraneas: entre otros prejuicios, la tecnologia
no esta asociada en el sentido comin a las obras
de arte, ni tampoco las mismas producciones
artisticas que evitan las formas objetuales o se

radicalizan como especificamente inmateriales.

El espacio de interaccién entre el mundo del
arte y el movimiento de cultura libre estaria
precisamente ubicado en las obras posaurati-
cas en su mayoria, en tanto se vinculan con
formas técnicas de creacién o circulaciéon, que
cuestionan la nocién canénica de creacién,
originalidad o autorfa en algun aspecto; por lo

que en lo que sigue de este texto, nos referimos
a obras de arte en este sentido: obras de arte
posauraticas como un conjunto heterogéneo de
practicas herederas de la ampliacion del
concepto de arte que provocan las vanguardias
histéricas.

Sin embargo, el escenario presente de la
cultura libre y su articulacién con los producto-
res culturales que participan del mundo del
arte es de escasa participacion de estos
Gltimos: a pesar de las potenciales convergen-
cias, especialmente con aquellos que usan
tecnologfas digitales como medio, los artistas
tienen muchas reservas acerca de las formas de
licenciamiento permisivas, especialmente en
las formas copyleft, consideradas las “mejores”
(las mas “libres”) en funcién de la experiencia
del software libre [Stallman 1984], que es el
movimiento inspirador de las iniciativas de
cultura libre.

Las principales cuestiones que animan los
escasos debates de los que participan artistas,
se presentan en primera instancia sobre la
generalidad de la pregunta sobre los modos de
subsistencia de los artistas (supuestamente
garantizados por el copyright), partiendo de
que la copia sin restricciones es el punto
minimo que convierte a una licencia en
“permisiva”. La discusién se centra sobre las
formas alternativas que se proponen al ingreso
por venta de copias, mas all4 de que ésta no
sea la principal forma de remuneracién de la
gran mayoria de los productores culturales de
casi todas las disciplinas artisticas, por lo tanto

4 net.art: (no)arte, en una zona temporalmente auténoma. José Luis Brea. Publicado en: http://aleph-arts.org/pens/net.html

'S http://www.accpar.org/numero4/taz2.htm . TAZ: La Zona Temporalmente Auténoma (y ii) Hakim Bey.
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es una discusiéon que se proyecta hacia la
dindmica del campo artistico en su modo espe-
cifico de darse en cada disciplina, y extensiva-
mente, a las politicas culturales en su conjunto
[Smiers y Van Schijndel, 2008].

Otros puntos de conflicto de las licencias
permisivas para los artistas, son: los usos
comerciales permitidos, que implican la posibi-
lidad de comercializar la obra de un autor sin
pedir su autorizacién ni participarlo de la trans-
accién; y las obras derivadas, como el permiso
de hacer modificaciones a la integridad de la
obra sin el control del autor. En todos los casos
no parece existir un denominador comun
aplicable a todas las formas artisticas y sus
modalidades de produccién y circulacién, y los
respectivos “mundos” simbélicos generados
por sus agentes: por ejemplo, aquellas modali-
dades que funcionan como alternativas para al
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Tron, el legado

Waldo Geremia*

El congreso de Derecho y Tecnologia organizado por la UBP revel6 los avances realizados en materia de tecnologia
destinados a equilibrar la anarquia intrinseca de Internet y el resguardo legal sobre los productos y servicios digitales
que se brindan en la red. Pero no alcanza con ingenieros y abogados trabajando juntos para hacer mas segura la red;
tenemos que encarar una transformacion de estrategias educativas para que los docentes guien grupos de alumnos
que compartan experiencias y proyectos en los que el conocimiento se construya colaborativamente. Solo asi lograre-
mos reconocer a Internet como un espacio en el que lo valioso no son las aplicaciones sino el contenido generado
por todos los usuarios que estas gestionan, y de esa manera seguramente serad mas facil comprometerse a mantener
la red segura.

The congress of Law and Technology organized by the UBP revealed advance them realized in subject of technol-
ogy aimed at balance the intrinsic anarchy of Internet and the protect legal on the products and digital services
that contribute in the net. But does not achieve with engineers and lawyers working together to do surer The net;
we have to approach a transformation of educative strategies so that the professors guide groups of students that
share experiences and projects in which the knowledge build collectively. Only like this will attain to recognize to
Internet like a space in which the valuable are not the applications but the content generated by all the users that
these administers, and of this way surely will be easier to engage to maintain the sure net.

Palabras clave:
Internet — tecnologia y derecho — educacién — seguridad informdtica

Keywords:
Internet — law and technology — education — computer security

El congreso de Derecho y Tecnologfa organizado época: TRON, el legado. A principios de los

por la UBP permitié a los asistentes descubrir
los avances realizados en materia de tecnologia
que intentan permanentemente aportar en esa
imposible ecuacién que busca equilibrar la
anarquia intrinseca de Internet y el resguardo
legal sobre los productos y servicios digitales
que se brindan en la red.

A partir de las exposiciones de los especialistas
qued6 absolutamente claro que abogados y
tecnolégicos deben trabajar juntos para comen-
zar a perfilar un, por siempre mejorable, intento
de solucién.

Ocurre que la red, como escenario en el que tie
nen lugar las transacciones econémicas, sociales,
administrativas y también delictivas, presenta
caracteristicas y modos de uso regidos por un
paradigma extremadamente diferente al del mun
do de las fronteras perfectamente definidas.
Las regulaciones de cada nacién y las que de
ben ser tratadas en ambitos multinacionales
deben redefinirse, adaptarse o debatirse para im
poner, o no, los nuevos limites, si es que deben
existir. O mejor atin donde y como estable cerlos.

Para esta reflexién sobre temas relacionados
con la seguridad Informéatica resulta interesan
te analizar una reciente propuesta cinematogra
fica que recupera personajes y vivencias de otra

ochenta se hizo la primera pelicula basada en
el ocio electrénico que intenté unir celuloide y
videojuego, y es considerado un clasico de la
ciencia ficcién a pesar que la repercusion en su
época fue muy modesta. Trén es una pelicula
producida por Walt Disney.

Imagen de la pelicula Tron, el Legado - 2010

*Director de la Carrera de Ingenieria en Informatica de la UBP. Contacto: waldog@ubp.edu.ar
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Se estrend en 1982, el mismo afio en que IBM
presenté su primer PC. Hace unos dias reaparece
TRON renovado con un formidable despliegue
tecnolégico que reedita la historia entre los mas
jovenes. Se plantea una experiencia con protago
nistas reales (de carne y hueso) del mundo que
habitamos y otros denominados “programas”
que “viven” en un mundo absolutamente digi
tal, pero con tal grado de evolucién que presentan
niveles de organizacién con lideres y seguido
res, ejércitos y defensores de causas vinculadas al
mundo real. Ambas “especies” con ambiciones
de controlar el otro mundo.

;Cuanta similitud hay en la propuesta de TRON
y nuestra realidad?, ;Cémo implementar niveles
de seguridad para la Informacién en este nuevo
escenario que ya es parte de nuestras vidas y
negocios y que al igual que en TRON intenta-
mos dominar?

Hoy puedo crear una empresa virtual, realizar
operaciones comerciales a través de la red, ven
der, comprar, asesorar, capacitar, mostrar, difun
dir, contactar... usando Internet como plata-
forma. Cada dfa mas humanos definen su iden
tidad digital y participan de alguna de las pro
puestas de la red.

;Quién puede negar la proyeccién digital de las
empresas que encuentran en este mundo for
mas mas efectivas y menos costosas para dar a
conocer sus productos y servicios y a su vez
conocer a fondo las preferencias de sus clientes
o interesados?

Las empresas utilizan el mundo digital de mul
tiples maneras, cada dia hay mas servicios en
Iinea para crear necesidades e identificar ni
chos de oportunidades.

;Cuantos rubros quedan en los que el servicio
s6lo puede prestarse persona a persona sin
intervenciéon de la tecnologfa en alguna de sus
etapas?, ;Cudles?, y ;Cuantos nuevos servicios
surgieron desde las profundidades del propio
mundo digital, producto del esfuerzo de los
“Programas” que viven en él?

Hoy todos tenemos un avatar en el mundo digi
tal, todos somos un poco Flynn, el creador de
TRON su clon digital, que vive en la red.

;La inevitable intervencién de la tecnologia en
nuestras vidas presenta nuevos riesgos?, sil,
alcanza con repasar el caso Wikileaks y la serie
de desafios que esté representando para los go
biernos y diplomaticos procesar lo que ocurrié.
iSera necesario establecer nuevas reglas de jue
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go escritas (o téacitas) que los minimicen, o
acuerdos globales para vivir en esta revolucién
digital? ;O podemos vivir en esta especie de
“Libertad/anarquia absoluta”?.

El mundo fue y sera... como es. Dime como eres
y te diré como es la red

Como ser humano individual, la gran mayoria
de nosotros dependemos de amigos y familia
res para saber en qué confiar y en qué creer, y
también tenemos o idealizamos expertos o re
ferentes en otras personas que poseen eso que
nos gustaria para que nos sefialen o ayuden a
seleccionar el camino adecuado a seguir.

En su disertacién en el marco del congreso de
UBP, Cedric Laurant consultor belga con amplia
participacién en foros internacionales sobre
derecho informético, comenté sobre la utiliza
cién de “referencias” provenientes de la red en
procesos de reclutamiento de empresas globa
les. Las redes sociales resultan una importante
fuente de informacién sobre aspectos que re
velan la personalidad del candidato més alla de
sus competencias técnicas especificas.

Cedric analizé las posibles
consecuencias de este tipo
de préacticas a partir de
posturas en- frentadas que
algunas compafiias presen-
tan cuan- do esgrimen que
es necesario monitorizar la
actividad de los empleados
en el uso de las re- des
sociales para prevenir accidentes o conductas
impropias que afecten a la empresa.

Jimmy Wales, fundador de
la enciclopedia virtual Wiki
pedia, admite que a pesar
de la impresionante de
mostracién en la nivelacién
de la informacion, Wikipe-
dia cuenta con jerarquias
explicitas que determinan el conocimiento de
quién es més valioso que el de otros.

Es decir que la web replica las desigualdades
presentes en nuestra sociedad a través de una
nueva plataforma de interaccion social que nos
permite ser como somos y trasladar a este
entorno lo que ya sabemos y hemos aprendido
de nuestras experiencias.

Pero la naturaleza global de la red presenta el
potencial para cambiar esto, ya que sociedades



Figure 3. Recruiters and HR professionals by gender who review online reputational

infermation
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Recruiters and HR professionals typically conduct deeper
searches than most consumers are aware of, and think they

are justified in daing so

(Cdric Laurant: "\Uso de las redes sodales en el AmbHo laboral y
derecho & la profeccln de los dalos personales™ (15 oot 20400

Presentacién de Cedric Laurant en el Congreso Derecho y Tecnologia organizado por la Universidad Blas Pascal en octubre 2010

diferentes traen sus distintas perspectivas a la
comunidad de la Web.

. La Dra. Aleks Krotoski co
menta.- Nuestras dos déca
das dando forma a esta tec
nologia en maduracién nos
han llevado hacfa un instru
mento que ha sido tallado
a nuestra imagen y seme-
janza. Al final, la red es el
reflejo de la humanidad, no
algo que lo cambia. Es un lugar al que llevamos
todo lo que somos, incluso nuestras debilida
des y mezquindades.

¢Existe informacién privada en la red?

;Cuantos estan dispuestos a permitir que libre
mente se divulguen sus creencias religiosas,
inclinaciones politicas, preferencias sexuales, o
el nombre del colegio a donde van sus hijos? Lo
que muchos de nosotros no nos damos cuenta es

que estamos ofreciendo gratis este tipo de in
formacién a sitios de la red que utilizamos to
dos los dias. Y lo mas importante es que lo esta
mos haciendo a gran escala.

Nos preocupamos por el robo de datos y seguri-
dad en la red, pero sin embargo, proporciona-
mos informacién sobre nosotros mismos todas
las veces que nos conectamos, alin sabiendo que
esta informacién es utilizada por las poderosas
compafias que marcan la pauta en la Web.

No somos usuarios de Internet, proporciona-
mos pistas sobre nuestros intereses a través de
los buscadores, proveemos informacién perso
nal en las redes sociales y le indicamos a los anun
ciantes que es lo que nos gustaria comprar. Es
decir todo el tiempo estamos alimentando una
base de datos para generar ganancias por me-
dio de la publicidad personalizada, entre otras
cosas. Por lo tanto, no somos usuarios, sino
informantes. Y la informacién es hoy la clave
para generar muchas ganancias.
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Del otro lado del cable quie
nes hacen la tecnologia se
ocupan en facilitarnos esta
tarea. Seglin Steve Ballmer,
director ejecutivo de Micro-
soft:- En el futuro, interac-
tuaremos con una pantalla
como lo hacemos entre no
sotros. Interactuar con una
pantalla de la misma for
ma que los hacemos con un ser humano sera
una innovacién clave de los préximos 10 afios
asi como la interaccién virtual entre seres hu
manos va a volverse méas natural en una plata-
forma virtual que uniré televisién, radio e Internet.

Para Ballmer en los préximos 10 afios veremos
“innovaciones fantasticas” basadas en la mane
ra en que la gente interactda entre sf a través de
las redes virtuales. En ese sentido, la llamada
“nube” va a ser “un conductor clave del futuro,
asi como el uso creciente de aplicaciones que
funcionan en Internet sin necesidad de ser ins
taladas en la computadora de cada uno de no
sotros. “Televisién, radio, voz, todo seré trans-
portado en Internet, y todo se volvera mas inter-
activo, mas interesante, méas conveniente, usan
do programas inteligentes, operando en la com
putadora el teléfono o la televisién, y funcionan
do en Internet. Internet va ser de manera creci-
ente el centro de nuestras interacciones cotidia-
nas y la via de acceso a los demas. Cada vez
mas altos porcentajes de nuestras interaccio-
nes humanas se haran virtualmente”.

La Web y el comando estelar

En 20 afios, la Web se ha convertido en una
herramienta politica, que sirve tanto a las au-
toridades como a la sociedad en general. La
Web le da poder al ciudadano de a pie y una voz
a las masas, pero a su vez también ha reforzado
el dominio de los gobiernos de todo el mundo.

Por un lado el “comando estelar” dispone de
una fabulosa herramienta para “auditar” la ac-
tividad de sus empleados y clientes, tal la afir-
macién de Cedric Laurant, y por otro los empleados
para diversificar su actividad en todo momento.

Libertad versus control fue, es y sera la lucha
que ahora se ha trasladado al espacio digital,
pero a escala global.Este es un desafio Global:
Con una computadora conectada a Internet, en
teorfa, cualquier persona puede desafiar el
control autoritario.

Su capacidad de convocatoria y dificultad para
mantenerla segura hace de la red una plata-
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forma propicia para coordinar iniciativas tendi-
entes a modificar conductas de los gobiernos.

Otro de los disertantes del
congreso de Derecho y Tec-
nologia realizado en el cam-
pus de la UBP, Pedro Huich-
alaf Roa, abogado especia-
lista en temas tecnolégicos
chileno expuso sobre el
potencial de las redes so-
ciales utilizado para hacer escuchar en los mas
altos niveles de decisiones gubernamentales la
opinién ciudadana, como en el caso de las mo-
dificaciones en las politicas publicas en materia
de tecnologfa. En una linea méas agresiva, es
posible imaginar ataques cibernéticos, que
reemplazan los combates cuerpo a cuerpo
infectando redes de computadoras esenciales
de una nacién entera desde la comodidad de un
escritorio.

Hace veinte aflos, cuando naci6 la Web, era
dificil imaginar que se convertirfa en instru-
mento politico y social de tal alcance. Pero eso
es precisamente lo que esté sucediendo: la Web
parece estar en camino de convertirse también
en una de armas mas poderosas de nuestro
tiempo.

Desafio Global: {Protagonistas o Espectadores?

iEn qué consiste el desafio? El desaffo global
sobre Internet consiste en encontrar un punto
de acuerdo en el que todos (literalmente todos)
puedan tener acceso a esta poderosisima herra-
mienta que transformé la sociedad y continuaré
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haciéndolo y lograr un mecanismo de autocon-
trol en el que los propios usuarios establezcan
los Iimites que no deben traspasarse o modos
de uso que aseguren su subsistencia.

Si seguimos el argumento de TRON: hay en
nuestra sociedad “humanos” que dedican sus
vidas a controlar la red con los mas diversos fi-
nes que van desde ganar dinero hasta imponer
ideologfas y por otro lado “Programas” que nos
seducen invitandonos a vivir cada dia mas tiem-
po “dentro” de la red, como es el caso de Face-
book o Second Life. Ademas, mientras mas huma-
nos se conectan mas y mejores programas se
vuelven criticos para la vida de estos.

;Podemos imaginarnos la vida sin Internet?,
NO!, entonces tenemos que naturalizar la red,
asumir que esta, maximizar los beneficios que
brinda y minimizar los riesgos que nos genera,
siendo el verdadero desafio: que este equilibrio
se logre con usuarios auto-controlados.

Si estd pensando que ésta es una propuesta
imposible o utépica, piénselo de nuevo, porque
la naturaleza y la escala del desafio no podréan
resolverse solamente con sofisticados produc-
tos de hardware/software, ni tampoco con bri-
Ilantes abogados digitales.

Es un enorme logro de la humanidad que cada dia
mds personas tengan acceso hasta al dlti- mo
pedazo de informacién que hay en el mun- do, pero
no alcanza con nuestros ingenieros y abogados
trabajando juntos para hacer mds segura la red,
tenemos que encarar una transformacién en mate-
ria de estrategias educativas.

Se debe incluir naturalmente la tecnologia para
que los docentes guien grupos de alumnos que
compartan experiencias y proyectos en los que el
conocimiento se construya colaborativamente. Solo
asi lograremos reconocer a Internet como un es-
pacio en el que lo valioso no son las aplicaciones
sino el contenido generado por todos los usuarios
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que estas gestionan, y de esa manera seguramen-
te sera mas facil comprometerse a mantener la red
segura.

¢Coémo empezar?

Sin miedo. No podemos disefiar politicas o
marcos normativos sobre los usos de la Red
basados en el miedo que nos genera imaginar
€s0s nuevos escenarios. Esta combinacién de
miedo y desconocimiento nos lleva a malas
decisiones con seguridad. Tal vez la pregunta
oportuna seria: ;A que le tenemos miedo
cuando pensamos en un futuro menos contro-
lado en Internet?. Hay una respuesta segura,
aunqgue no la Unica, que tiene que ver con la
preocupaciéon que generan las pérdidas que el
mayor control generaréd en los negocios basa-
dos en modelos tradicionales en los que
“Copiar es robar”.
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Tal vez se debamos empezar a mirar a este fe-
némeno sin tanto miedo y cambiar el paradig-
ma de “Copiar es Robar” por el de “Regalar, do-
nar, compartir, dar a conocer, difundir o exten-
der No es Robar” y repensar las estrategias
para mantener nuestras fuentes deingresos.

El verdadero desafio estd entonces, en desarro-
llar la creatividad al méaximo, pues sera la calve
del nuevo orden que incluird marcos de accién
en los que se reconozcan las actividades de los
usuarios bajo modelos apegados al paradigma
emergente de la Red y nuevos mercados que
aseguren la subsistencia de Intente y de quie-
nes encuentren la manera de redefinir sus servi-
cios y productos m
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